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Kayttdohje

Esipuhe

Kenraali

Tama kasikirja esittelee halytyskeskittimen (jaliempana "keskitin") asennuksen, toiminnot ja toiminnot. Lue huolellisesti
ennen laitteen kayttda ja sailyta kayttdohje myéhempaa tarvetta varten.

Turvallisuusohjeet

Seuraavat merkkisanat saattavat esiintya ohjekirjassa.

Merkkisanat Merkitys

A i Osoittaa suurta mahdollista vaaraa, joka voi johtaa kuolemaan tai vakavaan
loukkaantumiseen, jos sita ei valteta.

AWARNING Osoittaa keskitason tai vahaisen mahdollisen vaaran, joka voi johtaa lievaan tai
kohtalaiseen vammaan, jos sité ei valteta.

Osoittaa mahdollisen riskin, joka voi johtaa omaisuusvahinkoihin, tietojen

A CAUTION menetykseen, suorituskyvyn heikkenemiseen tai arvaamattomiin tuloksiin, jos sita
ei valteta.

O TIPS Tarjoaa menetelmié&, jotka auttavat sinua ratkaisemaan ongelman tai sdastdmaan aikaasi.

m NOTE Tarjoaa lisatietoja tekstin painotuksena ja tdydennyksena.

Versiohistoria

. . . . S Vapauta
Versio Ohjelmisto versio Version sisaltd )
Aika
« Lisatty PIN-koodi, verkkovierailutiedot,
nappaimiston kayttaja, paavirtakatkon viive
i it i i . marraskuuta
V2.0.3 V1.001.0000007.0.R.231016 ja keskittimen kielen valinta.
Péivitetty SIA-tapahtumakoodit ja 2023
viritysvikatapahtumat ja kuvaus.
« Lisatty IPC-konfiguraatio ja
héalytys-video linkityksen konfigurointi. ¢ ok
Elokuu
V2.0.2 V1.001.0000006.0.R.230714 Paivitetty SIA-tapahtumakoodit. 2023
Lisatty ATS-luokka: SP2/DP2 teknisissa
tiedoissa.
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. L . . e Vapauta
Versio Ohjelmisto versio Version sisaltd .
Aika
« Paivitetty laitteen
peruskonfigurointitoiminto.
« Paivitetty katselutilatoiminto. « Paivitetty

v2.0.1 - keskittimen konfigurointi. Huhtikuu 2023

« Paivitetty kiintean verkon

konfigurointitoiminto.
« Liséatty verkkokonfiguraatioita. * Lisatty
viritysvirhetapahtumat ja kuvaukset. ¢ marraskuuta

V2.0.0 — isa -

Lisatty SIA: N 2022
tapahtumakoodit ja
kuvaukset.
« Lisatty toimintoja COS Prossa ja DMSS-
sovelluksessa.

V110 _ « Lisatty kayttajahallinta. « Paivitetyt Helmikuu
kuvat. « Paivitetyt 2022
parametrien kuvaukset.

Lokakuu

V1.0.0 - Ensimmainen julkaisu.

2021

Yksityisyyden suojailmoitus

Laitteen kayttajana tai rekisterinpitdjana saatat keratd muiden henkildtietoja, kuten kasvot, &anen, sormenjaljet ja
rekisterinumeron. Sinun on noudatettava paikallisia yksityisyyden suojalakejasi ja -méaarayksiasi suojellaksesi muiden
ihmisten laillisia oikeuksia ja etuja toteuttamalla toimenpiteitd, jotka sisaltavat, mutta eivéat rajoitu: Selkeén ja

nékyvéan tunnuksen tarjoaminen tiedottaaksesi inmisille valvonta-alueen olemassaolosta ja anna tarvittavat
yhteystiedot.

Tietoja kasikirjasta

« Kasikirja on tarkoitettu vain viitteeksi. Ohjeen ja ohjeen vélilla saattaa olla pienia eroja
tuote.
« Emme ole vastuussa tappioista, jotka aiheutuvat tuotteen kaytosté poikkeavalla tavalla
ohjekirjan noudattamista. « Kéasikirja
paivitetdan asiaan liittyvien lainkayttdalueiden uusimpien lakien ja maaraysten mukaisesti.
Katso tarkemmat tiedot paperista kayttdoppaasta, kdytd CD-ROM-levyamme, skannaa QR-koodi tai vieraile
virallisella verkkosivustollamme. Késikirja on tarkoitettu vain viitteeksi. Sahkdisen version ja paperiversion
vélilla saattaa olla pienia eroja.
« Kaikki mallit ja ohjelmistot voivat muuttua ilman kirjallista ennakkoilmoitusta. Tuotepéaivitykset
saattaa aiheuttaa eroja todellisen tuotteen ja kdyttdohjeen valilla. Ota yhteytta asiakaspalveluun saadaksesi
viimeisimma&n ohjelman ja tdydentévat asiakirjat. « Tulostuksessa voi olla virheité tai poikkeamia
toimintojen, toimintojen ja teknisten tietojen kuvauksessa. Jos on epéilyksia tai erimielisyyksia, pidatdmme oikeuden
lopulliseen selvitykseen. « Paivita lukijaohjelmisto tai kokeile muuta yleisté lukijaohjelmistoa, jos kasikirjaa (PDF-
muodossa) ei voi avata.
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« Kaikki kasikirjassa olevat tavaramerkit, rekisterdidyt tavaramerkit ja yritysten nimet ovat heidan omaisuuttaan
vastaavat omistajat.

« Vieraile verkkosivuillamme, ota yhteytta toimittajaan tai asiakaspalveluun, jos ongelmia ilmenee
kayttamalla laitetta.

« Jos on epavarmuutta tai kiistaa, pidatdmme oikeuden lopulliseen selvitykseen.
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Tarkeita suojatoimia ja varoituksia

Tama osio esittelee sisaltod, joka koskee laitteen asianmukaista kasittelya, vaarojen ehkéisya ja omaisuusvahinkojen
ehkaisya. Lue huolellisesti ennen laitteen kayttda ja noudata ohjeita kayttaessasi sité.

Kayttovaatimukset

A\

« Varmista ennen kayttoa, etté laitteen virtalahde toimii kunnolla. » Al irrota laitteen

virtajohtoa, kun se on paalla. « Kayta laitetta vain nimellistehoalueella. « Kuljeta, kayta

ja sailyta laitetta sallituissa kosteus- ja lampdtilaolosuhteissa. ¢

Esta nesteiden roiskuminen tai tippuminen laitteen paalle. Varmista, etté laitteen paalla ei ole nesteella taytettyja
esineitd, jotta nesteet eivat pdase valumaan laitteen sisaan.

« Ala pura laitetta.

Asennusvaatimukset

A WARNING

* Kytke laite sovittimeen ennen virran kytkemisté. « Noudata tarkasti

paikallisia sdhkdturvallisuusstandardeja ja varmista, etté alueen jannite on oikea
vakaa ja tayttaa laitteen tehovaatimukset.

« Al4 kytke laitetta useampaan kuin yhteen virtalahteeseen. Muuten laite voi vaurioitua.

A\

» Noudata kaikkia turvatoimenpiteité ja kayta kaytosséasi toimitettuja suojavarusteita
korkealla tydskennellessa. «

Al3 altista laitetta suoralle auringonvalolle tai lamménléhteille. « Ala asenna

laitetta kosteisiin, polyisiin tai savuisiin paikkoihin. « Asenna laite paikkaan,

jossa on hyva ilmanvaihto, aléka peita laitteen tuuletinta. « Kayta laitteen valmistajan toimittamaa virtaléhdetta
tai kotelon virtalahdetta. « Virtalahteen tulee tayttda standardin IEC 62368-1 ES1 vaatimukset, eikd se

saa olla korkeampi kuin PS2. Huomaa, etta virtalahdevaatimukset ovat laitteen etiketin alaisia.

« Liité luokan | séhkolaitteet suojamaadoitettuun pistorasiaan.
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1.1 Yleiskatsaus

1. Esittely

Halytyskeskus on turvajarjestelman keskeinen laite, joka ohjaa kaikkien kytkettyjen toimintaa
oheislaitteet. Jos turvajarjestelma havaitsee tunkeilijan lasnaolon, sisdéntulon tai sisdéanpaasyyrityksen
viritettyyn alueeseen, keskitin vastaanottaa halytyssignaalit ilmaisimista ja halyttaa sitten kayttajia.

1.2 Tekniset tiedot

Tama osio sisaltaa laitteen tekniset tiedot. Katso vastaavat

mallisi kanssa.

Taulukko 1-1 Tekniset tiedot

Tyyppi Parametri Kuvaus
Verkko 1 RJ-45 10 M/100 M itsesopeutuva Ethernet-portti
GSM Yksi SIM (GSM: 900/1800 MHz); kahden SIM-kortin valmiustila
Yksi SIM (GSM: 900/1800 MHz, WCDMA: B1/B5/B8, LTE-FDD:
LTE B1/B3/B5/B7/B8/B20, LTE-TDD:B38/B40/B41); kaksi SIM-korttia
Valmiustila
Portti Akku 12 V akkuliitanta
Merkkivalo ji l:jfr::itzf;lsb()hélyty& viritys, virityksen poisto, verkko,
Painike 1 x nollaus, 1 x teho, 1 x AP
Summeri Sisaanrakennettu
Peukalointi 1 kotelon peukalointiportti halytyskeskukselle
SMS-hélytys (jopa 5 puhelinnumeroa)
SMS-ilmoitus 1
Saatavilla vain 2G- ja 4G-malleissa.
Kylla (enintdén 5 puhelinnumeroa)
Puhelu
limoitus l'."-!'l
Toiminto Saatavilla vain 2G- ja 4G-malleissa.
Videolinkki Joo
Verkkoprotokolla TCP/IP, mukaan lukien PPTP, L2TP, DHCP, UPNP ja NTP
Remote Upgrade Cloud|-paivitys
Conguration
Menetelmé& Sovellus
Virita ja poista aseista
Menetelmé Sovellus, nappaimistd, nappaimistd, aikataulu
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Tyyppi Parametri Kuvaus
Lukumasra Max. 150 langatonta oheislaitetta (8 PIR-kameraa, 6 sireenid, 4 toistinta,
o 8 nappaimistod, 64 langatonta nappaimistda, 256 MIFARE One -korttia (8 korttia
Oheislaitteet
nappaimiston kayttajaa kohti))
Alue 32 aluetta (huonetta)
Kaytiajat 33 sovelluksen kayttajaa (31 yleista kayttajaa, 1 yllapitaja ja 1 asentaja) ja
32 nappaimiston kayttajaa
Automaattinen vaihto paavirtalahteen ja tallennustilan valilla
Tehoa virtalahde
Hallinto Halytys paéavirran katkeamisesta
Halytys akun katoamisesta ja akkujannitteen viasta
Tapahtumalokit Max. 5000
Séhkokatko
Suojaus varten
Joo
Congured
Parametrit
Kayttajahallinta Max. 8 kayttajaa: 1 asentaja, 1 yllapitaja, 6 yleista kayttajaa
Push-viestien, laitteen tilan ja ohjelman etsiminen
Kysely o L . )
versio. Signaalin voimakkuuden havaitseminen.
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Kantoaallon taajuus DHI-ARC3000H-W?2 (868): ARC3000H-W2:
868,0 MHz-868,6 MHz 433,1 MHz — 434,6 MHz
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
o DHI-ARC3000H-GW?2 (868)/ ARC3000H-GW2/DHI-
Viestinta DHI-ARC3000H-W2 (868): ARC3000H-W2:
Etaisyys
Jopa 2 000 metria (6 561,68 jalkaa) Jopa 1 200 m (3 937,01 jalkaa) an
avoin tila avoin tila
DHI-ARC3000H-FW?2 (868)/ DHI-ARC3000H-FW2/DHI-
RF Tarttuminen DHI-ARC3000H-GW2 (868)/ ARC3000H-GW2/DHI-
Tehoa DHI-ARC3000H-W2 (868): ARC3000H-W2:
Raja 25 mW Raja 10 mW
Viestinta
Mekanismi Kaksisuuntainen
Salaustila AES128
Taajuus Joo
Hypp&aaminen
RF-hairiot 60 sekunnin tunnistukseen, jos hairio kestaa kauemmin kuin
Havaitseminen 30 sekunnin kuluttua jarjestelma raportoi RF-héiridtiedot.
Wi-Fi 24G
Tehoa
o PS tyyppi A tyypin
Toimittaa
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Tyyppi Parametri Kuvaus
P&aavoima 12 VDC, 1,5 A
Akun kapasiteetti 2x 3,6 V /2150 mAh
Jopal2h
Kun seuraavat ehdot tayttyvat, valmiusaika voi saavuttaa
N 12 h:
Akun valmiustila
« Yhdistetaan Wi-Fi-, GPRS/3G/4G-verkkoon.
« Yhdistetddn ARC:hen ja sykevali on 1800 sekuntia.
« Liitetd&an 8 tuloon ja 1 sireeniin.
« Yhdistaa pilveen.
) Akun tyyppi: Siséanrakennettu ladattava litiumionipolymeeri; akku
Akkutyyppi Malli: 18650
Max. nykyinen
¥ Y 35A
saatavilla
Tehoa
Max. 15 W
Kulutus
Nykyinen
Normaali: 220 mA; halytys: 300 mA
Kulutus
Akku vahissa 3,5 VDC
Akun kynnys
Akun palautus 37VvDC
Kynnys '
Vapauta jannite <3,358V
Akun lataus 80 % noin. 15 h
Aika 6 noin.
Adni ja Videotulo 4-kanavainen IPC (vain vastaanottaa ja valittda IPC-halytystapahtumat ja
Video vastaavat halytysvideot)
ATS-luokka DP2/SP2 (LAN/Wi-Fi ja GPRS/4G)
Tunnustus L
) Kulkea lapi
Operaatio
Protokollat SIA-DCO09
ARC —
nsisijainen .
Signalointi Lahetyspolku LAN/Wi-Fi (NO 50136-2)
Toissijainen GPRS/4G
Lahetyspolku
limoitus
C/EIF
Laitteet
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Tyyppi Parametri Kuvaus
DHI-ARC3000H-FW2 (868)/
DHI-ARC3000H-GW?2 (868)/
DHI-ARC3000H-W2 (868):
Fl
50131-1:2006+A1:2009+A2:20
17+A3:2020
EN 50131-3:2009 DHI-ARC3000H-FW2/DHI-
ARC3000H-GW2/DHI-
EN 50131-6:2017
- . ARC3000H-W2:
Sertifikaatit
EN 50131-5-3:2017
FCC
EN 50131-10: 2014
CE
EN 50136-2: 2013
Turvallisuusluokka 2
Ympaéristoluokka I
ATS-luokka: SP2/DP2
CE
Taulukko 1-2 ATE-luokka
ATE inti Viestinta
Raportomn Protokollat Viestintalaitteet . o
Kategoria Aika Kaytettava laite
PSTN 2G/3G IP
Sekki merkitty
SP2 25h Vakio y viestintaa
laite
Vain toinen kahdesta
) ) rasti merkitty
SP3 30 min Vakio y y T
viestintaa
laitteet
Vain toinen kahdesta
sp4 3 mi . . rasti merkitty
min
Salattu y y viestintaa
laitteet
Vain toinen kahdesta
rasti merkitty
SP5 90s y y
Salattu y y viestintaa
laitteet
Vain kaksi kolmesta
DP1 25 h Vakio ¥ . . rasti merkitty
asoy y y viestintaa
laitteet
Vain kaksi kolmesta
DP2 30 mi Vaki rasti merkitty
min . . N
asoy y y viestintaa
laitteet
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ATE inti il . Viestinta
Raportointi | protokollat Vigstintalaitteet o
Kategoria Aika Kaytettava laite

PSTN 2G/3G IP

Kaksi tarkistaa
merkitty
viestintaa
laitteet

DP3 3 min Salattu y y

Kaksi tarkistaa
merkitty
viestintaa
laitteet

DP4 90s Salattu y y

ATE: Al-arm voimansiirtolaitteet.

SPx (Single Path): Arvo, joka ilmaisee yksittdisen saavuttaman suoritustason
viestintalaite standardin EN 50136-1 mukaisesti.

DPx (Double Path): Arvo, joka ilmaisee kahden yhdistelmélla saavutetun suoritustason
viestintalaitteet standardin EN 50136-1 mukaisesti.

Raportointiaika: Raportointiaika maéraytyy kunkin tason standardin perusteella

esitys. Raportointiaika on enimmaisaika, joka on kaytettavissa halytyksesta ilmoittamiseen
lahetyslaite epaonnistuu. Al-arm-vaihteistolaitteet tayttavat tdman vaatimuksen saanndllisesti
raportoivat tilansa tietyn symbolisen testitoiminnon kautta.

Protokollat: limaisee virheiden ilmoittamiseen kaytettavien protokollien suojaustason.
Vakioprotokollat ja &&niprotokollat ovat salattuja. Korkean turvallisuuden protokollat on salattu
128-bittinen AES- tai 256-bittinen AES-salausavain.

Viestintalaitteet: Toteutetut viestintalaitteet.

Kaytettavat viestintalaitteet: limaisee viestintalaitteiden lukumaaran ja mitka viestintalaitteet

kaytetddn ATE-luokan perusteella.

Taulukko 1-3 Tekniset tiedot

Tekniset ominaisuudet Kuvaus

ACE-klaSSikO A tyyp”']

Ymparistdluokka ]

Syéttojannite 12VDC,15A
Tuotteen mitat 163,0ymm x 163,0ymm x 32,0ymm (6,42" x 6,42" x 1,26")
Pakkauksen mitat 219,0ymm x 187,0ymm x 91,0ymm (8,62" x 7,36" x 3,58")

—10°C - +50 °C (+14 °F - +122 °F)
Kayttdélampéotila
—10 °C - +40 °C (+14 °F - 104 °F) (varmennettu lampdétila)

Kosteus 10-90 % (RH)
Nettopaino 0,38 kg (0,84 Ib)
Bruttopaino 0,8 kg (1,76 Ib)
Kotelo PC + ABS
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1.3 Tarkistuslista
Tarkista pakkaus seuraavan tarkistuslistan mukaan. Jos huomaat jotain vahingoittunutta tai kadonnutta,
ota yhteytta asiakaspalveluun.
Kuva 1-1 Tarkistuslista
E
1 2 3
' %
Quick start guide Information
4 5 6 7
Taulukko 1-4 Tarkistuslista
Ei. Tuotteen nimi Maara Ei. Tuotteen nimi Maara
1 Halytyskeskus 1 5 Ifak' ja saantely 1
tiedot
2 Kaapeli 1 6 Ruuvipaketti 1
3 Sovitin 1 7 Johdon kiinnityspuristin 1
4 Pikaopas 1 -
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2.1 Ulkonako

w N

2 Suunnittelu

Kuva 2-1 Ulkonako

Taulukko 2-1 Rakenne

Ei nimea

Kuvaus

Indikaattori

« Vilkkuu hitaasti vihreana: Alennettu herkkyystila.

« Vilkkuu vihredné: Napa alkaa toimia.

« Tasainen keltainen: Yhteyden muodostaminen pilveen ep&onnistui.
 Tasainen vihred: Poiskytkentétila.

« Tasainen sininen: Viritystila.

« Vilkkuu punaisena: Halytystapahtuma laukesi.

« Vilkkuu keltaisena: Havaittu toimintahairio.

« Vilkkuu sinisen&: AP-konfiguraatio kdynnissé tai keskitin muodostaa parilitoksen

oheislaitteiden kanssa.

« Vilkkuu sinisena nopeasti: Kortin myontamistila.

Ethernet-kaapelin liitdnta Liité

keskitin Ethernetiin.

Paikka micro SIM 1/2:lle

Asenna paakortti ensimmaiseen paikkaan ja valmiuskortti korttipaikkaan
toinen paikka.

* Tukee kahta SIM-korttia ja yhta valmiustilaa.

» SIM-korttien avulla keskitin voi kayttaé matkapuhelindataa ja push-héalytysta
iimoituksia.

LL]

« SIM-kortit eivéat toimi ennen kuin verkkokonfiguraatio on tehty
saatu paatokseen.

» SIM-toiminto on kaytettavissa vain tietyissa malleissa.

Peukalointipainike

Kun peukalointikytkin vapautetaan, peukalointihalytys kuuluu
laukeaa.

Virtajohdon pistoke

Liité virtajohto.

AP

Kytke tukiasema péaélle, puhelin muodostaa yhteyden hotspotiin
keskitin ja synkronoi sitten Wi-Fi-kayttajanimi ja salasana keskittimeen.
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Ei nimea

Kuvaus

Nollaus painike

Paina ja pida painiketta painettuna 10 sekunnin ajan kdynnistédaksesi keskittimen uudelleen ja

palauttaa tehdasasetukset.

Paina ja pida painiketta painettuna 2 sekunnin ajan kytkedksesi paalle tai pois

8 On/o-painike KeskUs.
9 Takakansi Jos takakansi avataan, peukalointihalytys laukeaa.
2.2 Mitat
Kuva 2-2 Mitat (yksikkd: mm[tuumaal)
163.2 [6.42] 32.5[1.28]
I
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3 Kaynnistys
3.1 Kayttajat

Kayttajia voidaan luoda vain DMSS- ja Dolynk Care -sovelluksessa. Luokittele kayttajat eri rooleihin, jotta heillé on eri kayttdoikeustasot
laitteiden kayttoon.

Kayttajan kayttdoikeustaso

Taulukko 3-1 Kayttajan kayttdoikeustaso

Kayttaja Kayttdoikeustaso
DMSS-jarjestelmanvalvojana L2
DMSS:n yleinen kayttaja L2
Asentaja L3

 Asentaja: Asentajat tarjoavat loppukayttajille kaytto- ja huoltopalveluita. Téman roolin on haettava kayttdoikeuksia loppukayttajalta

(DMSS-jarjestelmanvalvojan kayttaja) laitteen kayttéon. He voivat saada kayttdoikeuksia, kuten laitteen konfigurointia ja
kayttajien hallintaa.

» DMSS-jarjestelmanvalvojan kayttaja: Paakayttaja on loppukayttaja. Tata roolia ei voi muuttaa

ja silla on kayttdoikeudet, kuten laitteen konfigurointi ja kéyttéjien hallinta. DMSS-jarjestelmanvalvojan kayttajilla ei ole oikeutta
konfiguroida laitetta, kun asentajat lainaavat keskittimen heille tai kun he uskovat keskittimen asentajalle. « DMSS-yleinen kayttaja:
Nama ovat kayttajia, joille DMSS+jarjestelmanvalvoja

jakaa laitteita DMSS-sovelluksen kautta. Tatéa roolia voidaan muokata, ja silld on vain perusoikeudet, kuten laitteen tilan
tarkasteleminen seké huoneiden viritdminen ja poiskytkeminen.

Business Flow

Seuraavassa on DMSS- ja Dolynk Care -sovelluksen uskominen ja jakaminen. Asentajat ja loppukéayttéjat voivat seurata prosessia
jakaa ja uskoa laitteita.

Kuva 3-1 Liiketoiminnan kulku (DMSS-kayttaja)
o Share Devices with £y
n AdcDedlces DMSS General Users 2

Change Permissions

Entrust Devices to the Installer approves+ ’ ;
Installer your request. Withdraw Entrusting

Permissions

Renew Entrusting Periods

Main Task

Sub Task
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Kuva 3-2 Liiketoiminnan kulku (asentaja)

Lend Devices to the DMSS
Admin User

DMSS admin user approves
your request.

Apply for DMSS Admin
User's Permission

Accept DMSS Admin User's

= 1. DMSS admin user withdraws entrusting.
S
Entrusting Request Device GEM 2. Installer stops lending, n

Deliver Devices to the I

DMSS Admin User

“p Add Devices Troubleshooting S SRS

3.2 Kayttéprosessi

Noudata alla olevia ohjeita langattoman halytysjarjestelman kaynnistdmiseksi.

Kuva 3-3 Kayttoprosessi

@—» Power on the Hub Add Devices Install the Hub End

Virta paalle

Liitd keskitin Ethernetiin ja kytke keskittimeen virta.

Kuva 3-4 Virta paalle

Laitteiden lisdéaminen

1. Lis&& keskitin DoLynk Care and DMSS -sovellukseen.

2. Lisaa oheislaitteet keskittimeen.
Hubin asentaminen

Suosittelemme kayttdméaén laajennusruuveja navan asennuksessa. Al4 sijoita napaa seuraavaan paikkaan
alueet:

* Ulkona. ¢

Paikat lahella metalliesineitd, jotka aiheuttavat radiosignaalin vaimennuksen ja suojauksen. « Paikat, joissa

GSM-signaali on heikko.

10
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« Paikat lahella radiohairidlahteita, jotka ovat alle 1 metrin paassa reitittimesta ja virtalahteesta
kaapelit.

« Paikat, joissa lampdtila ja kosteus ylittavat sallitut rajat.

Taulukko 3-2 Asennustarvikkeet

Ei. Tuotteen nimi Ei. Tuotteen nimi

1 Hub 4 Asennuslevy

2 M3 x 8 mm uppokantainen ruuvi 5 Laajennuspultti
3 ST4 x 25 mm itseporautuva ruuvi 6 Seina

1. Vahvista ruuvinreikien asento ja poraa ne sitten asennuslevyyn.

2. Aseta laajennuspultit reikiin.

3. Kiinnitd asennuslevy seindéan ja kohdista levyn ruuvinreiat
laajennuspultit.

4. Kiinnitd asennuslevy ST4 x 25 mm itseporautuvilla ruuveilla.

5. Aseta halytinnapa asennuslevyyn ylh&aalta alas.

6. Kiinnita halytinnapa ja asennuslevy M3 x 8 mm uppokantaisilla ruuveilla.

Hubin yhdistaminen

Yhdistd DoLynk Care- ja DMSS-sovelluksen keskitin.

Halytysjarjestelman virittdminen

Voit kayttad nappaimistdd, kaukosaadinta ja sovellusta jérjestelméan virittdmiseen. Kun virityskomento on lahetetty osoitteeseen
DoLynk Care- ja DMSS-sovelluksella, jarjestelma tarkistaa jarjestelman tilan. Jos jarjestelmassa on a

vika, sinun on valittava, pakotetaanko se viritamaén. Lisatietoja oheislaitteista, katso kayttajan

vastaavan laitteen ohjekirja.

11
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4 Dolynk Care -toiminnot asentajille

Dolynk Care -sovellus on suunniteltu auttamaan asentajia tarjoamalla ammattimaisia kaytto-
ja huoltopalveluita loppukayttajille. Se tarjoaa toimintoja, kuten sivuston hallinnan, toiminnan ja laitteen
kunnon hallinnan, laitteen uskomisen tarkistuksen ja paljon muuta. Katso lisétietoja Dolynk Care

-sovelluksen kayttboppaasta.

[

Kuvat ovat vain viitteellisia ja saattavat poiketa todellisesta naytosta.

4.1 Kirjautuminen Dolynk Careen

Ensimmaisté kertaa varten sinun on luotava tili. TAssé kayttboppaassa kaytetadn esimerkkind iOS:n

toimintoja.
Menettely

Vaihe 1 Lataa sovellus etsiméalla Dolynk Care App Storesta.
[1]

Android-kayttajat voivat hakea sovellusta Google Playsta.

Vaihe 2 Napauta aIypuheIImeIIaSI kéaynnistaaksesi sovelluksen.

Kuva 4-1 Kirjautuminen

Integrated Management Platform

Manage company and operator information directly

on the platform

Vaihe 3 Luo tili.

12
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1. Napauta sisédankirjautumisnaytdssa Ei viela tilia? Kirjaudu.

2. Rekisterdi -nayttdon tulee tarvittavien kenttien tiedot.

« Yrityksen nimi : Kirjoita yrityksesi nimi. « Maaosoite :
Valitse maa/alue, provinssi/osavaltio ja kaupunki

yhtio. «
Osoite : Anna yrityksesi tarkka osoite. « Kutsukoodi : Syota
kutsukoodi, jonka saat osoitteesta

jalleenmyyija tai myyntiedustaja. ¢
Sahkoposti : Kirjoita sdahkopostiosoitteesi.
 Salasana : Anna salasana. ¢

Varmistuskoodi : Napauta Léahet4, tarkista sdhkdpostilaatikkosi saadaksesi vahvistuskoodin,
ja sy6ta sitten koodi Vahvistuskoodiin.

3. Lue tietosuojakaytanto ja kayttésopimus ja valitse sitten Olen lukenut ja
hyvaksy tietosuojakaytanto ja kayttdsopimus -valintaruutu. ja

4. Napauta sitten sovellus palaa kirjautumisnayttoon .

Rekisterdidy , Vaihe 4 Anna séhkopostiosoitteesi ja salasanasi ja napauta sitten Kirjaudu sisaan.

« Uusille asiakkaille tarvitaan tilihakemuksen hyvaksynta. Tilin hyvéksymissahkdpostin saaminen kestaa
1-3 paivaa. Taman jalkeen voit kirjautua siséaan sovellukseen tilillasi.

« Joidenkin tytaryhtididen asiakkaiden ei tarvitse olla hyvéaksyttyja rekisterdityakseen Dolynk Care -tiliin.
He voivat kirjautua suoraan sovellukseen rekisterditymisen jalkeen.

4.2 Laitteiden lisddaminen

Asentajat voivat lisaté laitteita Dolynk Care -sovellukseen hallintaa ja yllapitoa varten.
Ennen kuin lisaat laitteita, varmista, etta laite on kytketty virtaldhteeseen ja verkkoon. Voit liséata sovellukseen
halytyslaitteita, mukaan lukien keskittimet ja useita oheislaitteita.

4.2.1 Keskittimen lisaaminen

Keskitin voidaan lisaté joko Site-tilassa tai laitetilassa. Jos lisaat laitteita laitetilassa , sinun on ensin valittava
sivusto. Naiden kahden tilan toiminnot ovat samanlaisia. Tassa osiossa kaytetdan esimerkkina konfiguraatioita
laitetilassa .

» Ennen kuin liséat keskittimen, varmista, etta keskitin on kytketty virtaan ja verkkoon. « Varmista, etté

puhelimessasi on Wi-Fi-toiminto kdytossa.

4.2.1.1 Lisaaminen SN- tai QR-koodilla

Voit lisata keskittimen skannaamalla laitteen QR-koodin tai syottamalla laitteen SN manuaalisesti langattomassa tai
kiintedssa verkossa.

Menettely

&
Vaihe 1 Napauta aloitusnaytdssa siirtyaksesi Sivusto- nayttoon.

13
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Kuva 4-2 Sivusto

© Site Mode

@5

Total Sites Total Devices

Total Devices: 1 To be Delivered:0 Offline:0
Error:0

Total Devices: 0 To be Delivered:0 Offline:0
Error:0

vvvbh

Total Devices: 0 To be Delivered:0 Offline:0
Error:0

mm H EEENm

Site

Maihe 2 Napauta Iisataksesi uuden sivuston.

Anna sivuston tiedot ja napauta sitten OK luodaksesi sivusto.

14
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Kuva 4-3 Lisaa sivusto

£ Add Site (7]
Customer Email @
Please enter the email address

Customer Name

Assign Operator

Please select an operator

Phone No.

To keep customers informed about alarms that were
triggered, please enter their phone number.
Address

Singapore

Vaihe 3 Napauta luodulla sivustonaytolla Lisaa laite.

Kuva 4-4 Lisaa laite

< @

Add Device One-click Deliver Device Apply for
Check Permissions

Device List

8C

Delivered

Vaihe 4 Skannaa laitteen QR-koodi tai sy6ta laitteen SN manuaalisesti napauttamalla Lisd& manuaalisesti.
Vaihe 5 Valitse sivusto ja napauta sitten OK.

Vaihe 6 Valitse laitetyyppi Lisaé laite -néaytossa.

Vaihe 7 Yhdista langattomaan tai kiintedén verkkoon.

« Langaton

1. Napauta Wireless oikeassa yldkulmassa ja sitten Langaton muuttuu Langallinen.

2. Anna sen Wi-Fi-verkon salasana, johon puhelimesi on yhdistetty, ja napauta sitten
Kytkea.

15
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3. Seuraa nayton ohjeita ja napauta sitten Seuraava.

4. Odota pariliitoksen muodostumista.

Jos epéaonnistut, toista ylla olevat toimenpiteet.

e Langallinen

1. Napauta Wired oikeassa ylékulmassa ja sitten Langallinen muuttuu Wireless.

2. Liita laite virtaldhteeseen ja verkkoon ja napauta sitten Seuraava.

| |

Jos epéaonnistut, toista ylla olevat toimenpiteet.

Vaihe 8 Jos lisaédmaasi keskitinta ei ole alustettu, anna salasana ja vahvista se uudelleen ja napauta sitten Alusta laite
suorittaaksesi alustuksen loppuun.

Vaihe 9 Napauta Valmis, ja sitten voit tarkastella laitetta laiteluettelossa.

4.2.1.2 Lisddminen LAN-haulla

Voit etsid ja lisata laitteita. Varmista, ettd puhelimesi ja laitteet on yhdistetty samaan verkkoon.

Menettely

Vaihe 1 Napauta aloitusnaytdssa sivuston n%yttt‘)t‘)n .

Vaihe 2 Valitse sivusto ja lisaé laite napauttamalla Lis&a laite.

Kuva 4-5 Lisaa laite

< Add Device +

Please scan Device QR
code at the bottom or on the rear label.

ﬁ

Manually Add LAN Searching

Vaihe 3 Napauta LAN-haku.

Vaihe 4 Anna laitteen salasana Lisaa laite -nayt6ssa ja napauta sitten Vahvista.

16
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Kuva 4-6 Hyvaksy laitteen lisdaminen

< Add Device <
Device Type DH-SD492
SN 5HO01A:
IP Address Added successfully.
Device Name 5HOOTA: Bevion Type EREE
Password SN

IP Address

4.2.2 Oheislaitteiden lisaaminen

Voit liséta useita oheislaitteita keskittimeen. Osasto kayttaa esimerkkina ovenilmaisinta. Katso lisatietoja oheislaitteiden
lisddmisesté vastaavien oheislaitteiden kayttdohjeista.

Keskittimeen voidaan liséaté jopa 6 sireenid, 64 kauko-ohjainta, 4 toistinta, 8 PIR-kameraa ja 8 nappaimistoa.

Menettely

Vaihe 1 Napauta keskittimen nayton oikegsa ylakulmassa ja skannaa QR-koodi oventunnistimen alaosassa.

Vaihe 2 Napauta Seuraava.

Vaihe 3 Noudata naytdn ohjeita ja kytke oven tunnistin p&aalle ja napauta sitten Seuraava
lisda se keskittimeen.

Vaihe 4 Odota pariliitoksen muodostumista.

Vaihe 5 Mukauta oventunnistimen nimi ja valitse alue ja napauta sitten Valmis.

* Poista oheislaite: Siirry keskitinnayttoon, valitse oheislaite luettelosta ja

pyyhkaéise sitten vasemmalle poistaaksesi sen.

 Keskittimeen voidaan luoda jopa 32 aluetta.

4.3 Kayttgjien hallinta

17
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4.3.1 DMSS-jarjestelmanvalvojan kayttdjien lisaaminen

Asentajaa varten voit lisatd DMSS-jarjestelmanvalvojakayttajia jakamalla uskottavia laitteita heidan kanssaan tai
hyvéksymalla heidan pyyntonsa.

Taustatieto
[1]

EN50131-sertifikaattien mukaan DMSS-jarjestelménvalvojalla ei ole oikeutta konfiguroida laitetta, kun asentajat
lainaavat keskittimen heille tai kun he uskovat keskittimen asentajalle.

4.3.1.1 Laitteen lainaaminen DMSS-jarjestelmanvalvojakayttgjille

EN50131-sertifikaattien mukaan asentaja voi lainata keskittimen DMSS-jarjestelménvalvojalle.
Jélkeenpain asentajan tulee hakea DMSS-jarjestelmanvalvojalta kayttdoikeuksia, kuten laitteen konfigurointia, viritysta
ja poiskytkentatoimintoja seka kayttajien hallintaa.

LL

Varmista, ettda muut tilit eivat ole lisdnneet keskitinta.

Menettely

. . s & . sy
Vaihe 1 Napauta aloitusnéytdssa ja sitten se-siirtyy Sivusto -nayttoon.

Kuva 4-7 Lainaa keskitin DMSS-jarjestelmanvalvojalle

< Lend Device

Email @

©Device mode

8 5 Please enter the client's email address
Total Sites Total Devices
—| Email cannot be empty
Permissions for settings
®© o & = Keep permissions for settings @
Add One-click Deliver Apply for pe 9
Device check Device entrusting R .
Retention period
|
Always
Thour
P Prompt
2 hours Whether to share WG =m==50 with
.com
4 hours
Not Dsiverad
Site:mmmmmm 8hours v

NVR4216

Entrusting

Entrusting Time: 1217/2021 - 0127/2022
Site:Furlong

.

Site:willy

e .

Sites

Vaihe 2 Napauta@senta ylakulmaa vaihtaaksesi laitetilaan .

Vaihe 3 Valitse laiteluettelosta keskitin, napauta Lainaa keskittimen oikeasta kulmasta.

Vaihe 4 Anna DMSS-jarjestelmanvalvojan séhkopostiosoite.
Vaihe 5 Ota kayttoon Reserve Conguration Permissions ja valitse sdilytysaika.

Vaihe 6 Napauta Conrm.

18
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Vaihe 7 Napauta n@dlla Henkildkohtainen viesti, voit tarkastella viesteja nahdéksesi, onko
DMSS-jarjestelménvalvojan kayttaja suostui hyvaksymaan pyyntdsi jakaa heidan kanssaan.

1

Jakamisviesti lahetetddan DMSS-jarjestelméanvalvojan kayttajatilille, ja DMSS-jarjestelmanvalvojan
kayttaja voi lukea viestin DMSS-sovelluksessa.

4.3.1.2 Toimeksiantopyynt6jen hyvéksyminen

Asentaja voi hyvaksyda DMSS-jarjestelménvalvojan kayttajan pyynnon tarjota O&M-palveluita kayttajille.
Menettely

Vaihe 1 Valitse aloitusnéytdssé Odottava tehtéava > Tarkastuksen antaminen.

Vaihe 2 Valitse Odottava tehtavé -naytossa tehtava nahdaksesi tehtavan tiedot ja kasitelldksesi uskottuja
sovelluksia.

Kuva 4-8 Kasittele tehtavia

< Pending Tasks < Task Details

Entrusting Tasks(1)

* Hyvaksya

1. Napauta Hyvaksyja sitten se siirtyy Kohdistamattomat laitteet -nayttdon.
2. Valitse allokoitavat laitteet tai napauta Valitse kaikki, ja napauta sitten Lis&éa sivustoihin.
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Kuva 4-9 Lisaa laite sivustoihin

< Unallocated Devices  Deselect all

L3 3

Add to Sites

3. Valitse Sivustot- ndytdssa sivusto tai liséé uusi sivusto.

4. Vahvista taman laitteen siirtdminen valittuun paikkaan napauttamalla OK .

* Hylkdadminen: Napauta Hylka& , anna hylkd&dmisen syyt ja napauta sitten Selkeé.
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Kuva 4-10 Hylkaa
£ Task Details

Username 502218
Entrusted Device
aqq
SIN: 7k
Start Date 91-07-15 16:27

End Date

Entrusting Period

Entrusted Permissions

Cancel Entrusting Rejected Sure

Approve

4.3.2 Kayttgjien poistaminen

4.3.2.1 Laitteiden lainaamisen peruuttaminen

Asentaja voi poistaa DMSS-jarjestelmanvalvojan kayttajat peruuttamalla lainataksesi keskittimen heille.
Menettely

. . e o . . s
Vaihe 1 Napauta aloitusnéytdssa ja sitten se-siirtyy Sivusto -nayttoon.
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Kuva 4-11 Lainaa keskitin DMSS-jarjestelménvalvojalle

©Site mode < willy @
8 4 .y
Total Sites Total Devices G) @ D G
Add One-click Deliver Apply for
Device check Device entrusting
AL Device List
Total:1 To be delivered:1 Offline:1 Error:0
ot €
kkkkkkk 50
ot Dafiversd Cancel Lenc
Total:0 To be delivered:0 Offline:0 Error:0
ued test
Total:0 To be delivered:0 Offline:0 Error:0 @ @
willy
Total:2 T 1 Error:0

Sites

Vaihe 2 Napauta %enta ylakulmaa vaihtaaksesi sivustotilaan .

Vaihe 3 Valitse sivustoluettelosta sivusto, jossa on laite, jonka lainaat DMSS-jarjestelméanvalvojalle, valitse sitten keskitin
ja napauta sitten Peruuta lainaus.

LL

Viesti lahetetdéan DMSS-jarjestelmanvalvojan kayttajatilille, ja DMSS-jarjestelmanvalvojan kayttaja voi lukea
viestin DMSS-sovelluksessa.

4.3.2.2 Laitteiden poistaminen

Asennusohjelmassa voit poistaa DMSS-jarjestelmanvalvojan kayttajia poistamalla laitteita.

» Varmista, etté asentaja on peruuttanut laitteiden lainaamisen DMSS-jarjestelménvalvojalle. ¢
Asennusohjelma voi poistaa kaikki DMSS-kayttajat, jos DMSS-jarjestelménvalvoja on jakanut laitteet DMSS:lle.
yleiset kayttajat.

Menettely

o
Vaihe 1 Napauta aloitusnéytdssa ja sitten se siirtyy Sivusto -nayttoon.

-
Vaihe 2 Napauta aenta ylakulmaa vaihtaaksesi laitetilaan .

Vaihe 3 Valitse laite laiteluettelosta tarpeen mukaan.

Vaihe 4 Napauta keskitinnaytossa ja@sta laite napauttamalla sitten Poista .
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4.4 DMSS-jarjestelmanvalvojan kayttajan luvan hakeminen

Asentajat voivat lisaté keskittimen suoraan Dolynk Care -sovellukseen, jotta laite toimii ja toimii
yllapitopalvelut DMSS-jarjestelménvalvojan kayttajille. Sinulla on aikarajoitetut kayttdoikeudet, mukaan lukien
laitteen konfigurointi ja kayttajien hallinta, ja lupa on haettava uudelleen sen voimassaolon paatyttya.

Menettely

4

Vaihe 1 Napauta aloitusnaytdsséa °, ja sitten se siirtyy Sivusto -nayttoon.

=
Vaihe 2 Napauta Enta ylakulmaa vaihtaaksesi laitetilaan .

Vaihe 3 Valitse laite tarvittaessa laiteluettelosta.

Vaihe 4 Valitse Hub- naytossa > Hub Settingmapauta mité tahansa parametria, jonka haluat

congure, ja sitten nékyviin tulee kehote, joka muistuttaa sinua hakemaan kayttéoikeuksia
DMSS-jarjestelménvalvojana.

Vaihe 5 Napauta Selkeé&.

Vaihe 6 Valitse lupatunnit ja napauta sitten Vahvista.

Vaihe 7 Kayttssa Q -naytdssa napauta Personal Message néhdaksesi viestit nahdéksesi, onko DMSS
admin-kayttaja suostui myontamaén sinulle kayttdoikeudet.

L]

Pyyntoviesti lahetetddn DMSS-jarjestelméanvalvojan kayttajatilille ja DMSS-jarjestelmanvalvojalle
kayttaja voi lukea viestin DMSS-sovelluksessa.

4.5 Laitteiden toimittaminen DMSS-jarjestelménvalvojalle

Laitteiden asennuksen ja konfiguroinnin jélkeen voit toimittaa laitteet DMSS-jarjestelmanvalvojalle.
Oinea ja uskottuja laitteita ei voida toimittaa.

[

En50131-sertifikaattien vaatimukset eivat tayty, jos asentaja toimittaa keskittimen DMSS:aan
admin-kayttaja.

Menettely

L

Site

Vaihe 1 Napauta aloitusnaytéssa , ja sitten se siirtyy Sivusto -nayttéon.

-
Vaihe 2 Napauta anta ylékulmaa vaihtaaksesi sivustotilaan .

Vaihe 3 Valitse sivustoluettelosta sivusto, jossa on laitteita, jotka on toimitettava DMSS-jarjestelménvalvojalle.

]
Vaihe 4 Napauta D ja sitten se siirtyy Toimita laitteet -nayttoon.

[

Enintaan 5 laitetta voidaan toimittaa kerralla.

Vaihe 5 Kirjoita DMSS-jérjestelménvalvojan kayttajan sahkopostit ja napauta sitten Varma nahdaksesi tulokset. varten
laitteita, joita ei voitu toimittaa DMSS-jarjestelménvalvojalle, siirry Failed -ndyttdon toimittamaan

uudelleen.

|,v,|

Jos asiakkaat kayttavat Imou-tilia, heidan laitteitaan ei toimiteta onnistuneesti.
Ja aloitusnayttdon tulee viesti, jossa kerrotaan, etta tililla ei ole
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lupa. Pyyda asiakasta paivittaméaan tilinsa DMSS-sovelluksessa. Katso lisatietoja DMSS App_User's
Manual -oppaasta.

4.6 Kaytto ja laitteen kunnon yllapito

Asentajat voivat tarjota kaytto- ja laitteiden kunnon yllapitopalveluita, kuten laitteiden kunnon tarkistamista, laitteiden
etékonfigurointia ja xing-virheita.

4.6.1 Laitteen kunnon tarkistaminen

Voit tarkistaa laitteiden online- ja oine-tilan reaaliajassa ja tarkistaa laitteiden terveydentilan yksitellen tai erissa. Tassa
osiossa kaytetdan esimerkkina erien tarkistamista.

Taustatieto

Naiden konfiguraatiot Idytyvat Site-tilassa ja Laitetilassa. Naiden kahden tilan toiminnot ovat samanlaisia. Tassa
osiossa kaytetdan esimerkkind konfiguraatioita laitetilassa .

Menettely
&

Vaihe 1 Napauta aloitusnaytdssa ja sitten se siirtyy Sivusto -nayttoon.
E]a
Vaihe 2 Napauta nta ylékulmaa vaihtaaksesi laitetilaan .

Vaihe 3 Napauta @

Vaihe 4 Valitse laitteet, jotka haluat tarkistaa, ja napauta sitten X valittua laitetta. Aloita terveystarkastus.

G

Valitse kaikki laitteet napauttamalla Valitse kaikki.

Vaihe 5 Néayta tarkistustulokset ja napauta sitten OK.

L]

Oine-laitteita ei voi tarkistaa.

4.6.2 Laitteen peruskonfiguraatiot

Kun olet lisannyt laitteita, mukaan lukien halytyskeskuksen ja oheislaitteet, voit tarkastella ja muokata laitteen yleisia
tietoja.

Menettely
&

Vaihe 1 Napauta aloitusnaytossé ™ siirtyaksesi Sivusto -nayttéon.

=
Vaihe 2 Napauta :a;lnta ylakulmaa vaihtaaksesi laitetilaan .

Vaihe 3 Valitse laite laiteluettelosta tarpeen mukaan.

Vaihe 4 Napauta keskitinnaytdssa tarkastella ja muokata laitteen yleisia tietoja.

Taulukko 4-1 Parametrin kuvaus

Parametri Kuvaus
Keskittimen tila Katso lisatietoja kohdasta "4.6.2.2 Keskittimen konfigurointi".
Keskittimen asetus Katso lisétietoja kohdasta "4.6.2.1 Katselutila".
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Parametri Kuvaus

Napauta Verkkokonfiguraatio nahdéksesi nykyinen verkkosi

Verkon konfigurointi tiedot.

Valitse aikavydhyke napauttamalla Aikavythyke ja ota DST (péivanvalo) kayttoon
saastaa aikaa) tarvittaessa.

Aikavyohyke . . . . e
« Aikavydhyke : Valitse aikavyohyke, jolla keskitin toimii.

« DST : Valitse paivamaara tai viikko ja valitse sitten aloitus- ja lopetusaika.

Napauta Laitteen jakaminen jakaaksesi keskittimen tilan toisen kanssa

Laitteen jakaminen -
kayttajia.

Paivita verkossa.
L1

Pilvipaivitys
Paivitys ei ole sallittu, kun keskitin on viritetty tai akku on p&alla
taso on alhainen.

Laite- ja sovelluslokit.
« Laiteloki: Valitse Loki > Laiteloki ndhdéksesi laitteen halytyslokit

laite. Voit myds napauttaa Laitetbki- nayttoa lahettéaksesi
Lokit hélytyslokit linkitettyyn sahkopostiin.

« Sovellusloki: Valitse Loki > Sovellusloki ndhdéksesi Dolynkin halytyslokit

Hoito. Voit myds napauttaa\se‘(/elIuslokinayttbé lahettdaksesi halytyksen

kirjautuu linkitettyyn sahkopostiin.

Kayttoohje Napauta Kayttdopas saadaksesi halytyskeskuksen kayttdoppaan.

4.6.2.1 Katselutila

Valitse Hub- naytosta > Keskittimen tila ndhdéksesi keskittimen tilan.

Taulukko 4-2 Tila

Parametri Kuvaus

Mobiiliverkon signaalinvoimakkuus aktiiviselle SIM-kortille.

® | Erittain matala.

® il :wmatala

GMS/LTE-signaalin voimakkuus
e 1ill . Kohtalainen.

Korkea.

o il g
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Parametri

Kuvaus

Wi-Fi-signaalin voimakkuus

Keskittimen Internet-yhteyden tila Wi-Fin kautta. Suurempaan

luotettavuuden vuoksi suosittelemme keskittimen asentamista paikkoihin, joissa on

signaalin voimakkuus vahintaan 2 baaria.
[ ] - : Erittdin matala.

® < :Matala.

® ¥ :Kohtalainen.

® 7 Korkea.

e = :Ei

Akun taso

Néayta akun jéljell& oleva séhko.
o ™ adattu tayteen.
o M) Riittavasti.

° : Kohtalainen.

° . Riittamaton.

Peukaloinnin esto

Oheislaitteen peukalointitila, joka reagoi
kehon irtoaminen.

Paavirran tila

Néayta paavirran tila.

GSM/LTE-yhteyden tila Keskittimen

Wi-Fi-yhteyden tila

Internet-yhteyden tila SIM-kortin, Wi-Fi:n ja
Ethernet.

. e “J:Yhdistetty.
Verkkokaapeliyhteys y
Tila e CID: Yhteys katkennut.
SIM-kortin yhteyden tila.
° [s1] : SIM-kortti 1 on aktiivinen.
SIM-kortin tila

) : SIM-kortti 2 on aktiivinen.

o W Ei SIM-korttia.

Ohjelman versio

Keskittimen ohjelmaversio.

4.6.2.2 Keskittimen konfigurointi

Valitse Hub- naytosta > Hub Asetus keskittimen parametrien konguroimiseksi.
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Taulukko 4-3 Keskitinparametrin kuvaus

Parametri

Kuvaus

Kayttajahallinta

Voit lisata, muokata tai poistaa nappaimiston kayttéjia, kun se on kytketty pois paalta.

« Kayttajien lisdaminen : Lisé@yttéjé napauttamalla. Syota kayttajanimesi,
paasykoodisi ja pakkosalasana ja valitse sitten huoneen viritys- ja poistooikeudet.

[

©  Paasykoodin ja pakkokoodin on oltava 4—6 numeroa pitka.

< Pakotuskoodi on valinnainen.

< Voit luoda enintaéan 32 kayttajaa. Ensimmaisena luotu kéyttaja on oletuksena admin-
kayttaja. Kaikki kayttboikeudet ovat heidan kaytettavissaan. « Kayttajan

poistaminen : Valitse kayttaja ja pyyhkaise sitten vasemmalle poistaaksesi
kayttja.

[

Jéarjestelmanvalvojan on oltava viimeinen poistettava.

« Kayttajan tietojen muuttaminen : Napauta muokattavaa kayttajaa, ja sitten voit muokata
kayttajan tietoja, mukaan lukien kayttajatunnusta, salasanaa, pakkokoodia,
viritys- ja poiskytkentalupia kayttajatietosivulla.

« Kortin lisdaminen : Napauta-kéyttajatietosivun oikeassa ylakulmassa lisatéaksesi
kortin kayttajalle. Paina mita tahansa nappaintéa herattaéksesi nappaimiston ja aseta
sitten kortti 1ahelle nappéaimiston kortin pyyhkaisyaluetta paastéaksesi linkitysprosessiin 30

sekunnin kuluessa.

Jos kortin tiedot tunnistetaan onnistuneesti, kortin tunnus naytetaan kayttajatietosivulla
ja nappaimistd antaa yhden aanimerkin. Kun olet tallentanut konfiguraatiot, kortilla on
kayttajan kayttdoikeudet.

Jopa 8 korttia voidaan yhdistaa kayttajaan.

« Kortin poistaminen : Valitse kortti ja pyyhkaise sitten vasemmalle poistaaksesi kortin
kortti.

Global Arming/

Aseesta poisto

Viritd tai poista kaikki ilmaisimet kaikilla alueilla yhdell& napautuksella.

Ajoita viritys/

Aseesta poisto

Virita tai poista alueet aseista aikataulun mukaan.

« Alue : Valitse alue, jolla keskitin toimii. « Komentoasetus : Valitse

viritetty tila tarvittaessa napauttamalla Kotona, Poissa tai Poista viritys. * Aika : Valitse
ajanjakso, jonka keskitin toimii. ¢

Toista : Kopioi péalle- tai poiskytkentéaikataulu. « Force Armed : Voit virittdéa

jarjestelman, kun vydhykkeilla tapahtuu virheita.

Soittodanen asetus

Soittoaani viritystilaan siirtyessa tai poistuttaessa.
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Parametri Kuvaus

LED-ilmaisin on oletuksena kaytdssa.

1

LED-merkkivalo ¢ Jos LED-ilmaisin ei ole kaytosséa, LED-merkkivalo pysyy o
riippumatta siitd, toimiiko keskitin normaalisti vai ei. « Toiminto on

kaytettavissa vain, kun DMSS-sovelluksen versio on 1.96 tai uudempi ja
keskitin on V1.001.0000000.4.R.211014 tai uudempi.

Napauta sivun oikeasta ylakulmasta Lisaa lisataksesi puhelinnumeron
tapahtuman vastaanottamista varten ja valitse sitten tapahtumatyyppi, jonka
on lahetettava tekstiviesti. Tapahtumatyyppeja ovat halytys, vika, toiminta
ja onko halytys yhdistetty puhelimeen.

Lisdamisen jalkeen voit testata puheluita ja tekstiviesteja pyyhkaisemalla vasemmalle
Puhelinnumero ja tarkistaa, onko nykyinen puhelinnumero kelvollinen. Voit my6s pyyhkaista

. vasemmalle poistaaksesi matkapuhelinnumeron.
Hallinto P P

Napauta puhelinnumeroa siirtyaksesi puhelinnumeron muokkaussivulle, ja

sitten voit muokata numeroa ja valita tapahtumatyypin, joka lahettaa
tekstiviestin.

Vain 2G/4G-laitteet tukevat tata toimintoa.

Napauta Aloita testataksesi keskittimeen kytkeytyvien oheislaitteiden tilaa eri
alueilla ja napauta sitten Pysayta suorittaaksesi tunnistuksen loppuun.

Testitila

Ota Reduced Sensitivity Mode kayttdon, jolloin keskittimen [ahetysteho
pienenee.

Véahentynyt herkkyys m
tila
Toiminto on kaytettavissa vain, kun DMSS-sovelluksen versio on 1.97 tai
uudempi ja keskitin on V1.001.0000000.6.R.211215 tai uudempi.

Aseta palvelinkeskittimen ping-véliksi 150-900 sekuntia (oletusarvoisesti 150
sekuntia). Jos D-pilvi havaitsee keskittimen keston ylittdvan 150 sekuntia,

se ilmoittaa keskittimen tilan kayttajalle sovelluksen kautta.
Pilvipalvelu

Yhteys 1]

Toiminto on kaytettavisséa vain, kun DMSS-sovelluksen versio on 1.96 tai
uudempi ja keskitin on V1.001.0000000.6.R.211215 tai uudempi.
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Parametri Kuvaus
Konguroi keskittimen ilmaisimen ping-vali. Asetukset maaraavat, kuinka usein
keskitin kommunikoi oheislaitteiden kanssa ja kuinka nopeasti yhteyden
katkeaminen havaitaan.
e Detector Ping Interval : Kytkettyjen oheislaitteiden taajuus
keskittimen kayttdama aika on konfiguroitu 12 sekunnista 300 sekuntiin
(oletusarvoisesti 60 sekuntia).
Mit& lyhyempi ilmaisimen ping-vali on, sita lyhyempi on pariston kayttdika.
Sydamenlyonti

« Toimittamattomien pakettien méara yhteysvirheiden maarittamiseksi :
Toimittamattomien pakettien laskuri on konfiguroitu alueelle 3-60
(oletusarvoisesti 15 pakettia).

[

¢ Mita pienempi luku, sitd useammin oheislaitteiden oine-tila havaitaan ja
raportoidaan.

< Jos keskitin menettaa jatkuvasti ynteyden oheislaitteisiin eika pysty
havaitsemaan niiden estettyja sydamenlydnteja, se ilmoittaa niiden
tilasta jarjestelmalle.

Linkki sireeni Tamperille

e Link Siren for Tamper : Viritettyn&, kun Link Siren for
Peukalointi on kaytdssa, keskitin linkitta& halytysaénen.

[

Sireeni halyttad, kun keskittimen ja oheislaitteiden kannet ovat auki.

¢ Aina aktiivinen : Konfiguroi, linkitetddnkd halytysaani poiskytketyssa tilassa.
Se on oletuksena pois kaytésta. Kun Aina aktiivinen on otettu
kayttdon, kun Link Siren for Tamper on kaytdssa, keskitin yhdistéa
héalytysdénen seka viritys- etta poiskytkentétilassa.

|—v I

Tama ei ole EN50131-1-sertifikaattien mukainen.

Jarjestelmén eheyden tarkistus

Kun se on kaytdssa, keskitin tarkistaa kaikkien ilmaisimien tilan ennen viritysta,
kuten akun lataustason, peukalointitapahtumat ja liitettavyyden. Jos virheita
havaitaan, varoitukset naytetaan.

[

« Kaukosaatimen merkkivalo vilkkuu vihreana ja muuttuu sitten punaiseksi.

« Sovelluksen kohdalla nakyviin tulee halytysviesti.

« Nappéaimistossa se piippaa 1 sekunnin ajan, paélle ja pois paalta
merkkivalo vilkkuu vihredna 2 sekuntia ja siirtyy sitten normaalitilaan.

CMS

Anna IP-osoite, portti ja laitetunnus, ja sitten voit rekisterdida keskittimen DSS
Prohon tai Converteriin.
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Parametri

Kuvaus

Halytyskeskus

Ota valvonta-asema kayttoon ja aseta sitten SIA-protokollan parametrit halytyksen
vastaanottokeskukselle (ARC).

« Ensisijainen IP-osoite : Anna IP-osoite ja portin numero
ARC.

« Vaihtoehtoinen IP-osoite : Sy6ta ARC:n vaihtoehtoinen IP-osoite ja portin
numero.

© Viestit lahetetaan vaihtoehtoiseen IP-osoitteeseen vain, jos ensisijainen IP-
osoite ei vastaanota viestia.
¢ Jos Heartbeat interval on kaytossa, jarjestelma paattaa, lahetetaankd viesti
ensisijaiseen vai vaihtoehtoiseen IP-osoitteeseen. « IP-protokolla : Valitse
oletuksena TCP . » Sykevaéli : Aseta sykevali
vélille 0 sekunnista 24 tuntiin (oletusarvoisesti 60 sekuntia).

[

0 sekuntia tarkoittaa, ettd sykevali ei ole kaytdssa.

« Keskitetty tili : Sydtd ARC:n luoma tilinumero, jota kdytetdan keskittimen
tunnistamiseen, kun keskus lahettéa tietoja ARC:lle.

« Salaus : Keskitin kaytta&a salausmuotoa tietoturvaan, kun konguroit ARC:té.
AES128 on oletuksena asetettu. tapahtuman vieressa ladataksesi sen.

¢ Lataa tapahtuma: Napauta(i

©  Halytys : Halytysviesti.

€ Virhe : Virtakatkos, akun alijannite, peukalointi ja hairio.

¢ Tapahtuma : Esta oheislaitteiden kaytto, lisaa tai poista oheislaitteita ja lisaa
tai poista kayttgjia.

< Virita/poiskytkenta : Viestit jarjestelméan virittamisesta ja poiskytkemisesta.

« Viestintatesti : Tukee manuaalista ja ajoitettua testia.

¢ Manuaalinen testi : Testaa manuaalisesti, ovatko ensisijaisten ja
vaihtoehtoisten halytyskeskusten parametrit normaaleja. Jos testi onnistuu,
keskus voi vastaanottaa testitapahtuman.

©  Ajoitettu testi : Ajoitettu testi on poistettu kaytosta vian vuoksi.
Kayttdonoton jalkeen keskitin raportoi sdanndllisesti testitapahtumasta.
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Parametri

Kuvaus

Vian tarkistus

» Paavirtakatkos : se on oletusarvoisesti kéytdssa. Kun keskittimen paavirta
katkeaa kaytosta poistamisen jéalkeen, keskitin ei ilmoita eik& ilmoita. « Alarm

Hub Tamper : Se on oletuksena kaytdssa. Pois kaytdsta poistamisen jalkeen, kun
navan kansi on auki, napa ei ilmoita eika ilmoita. « Yhteydet Cloud

Platformiin : se on oletuksena kaytdssa. Jalkeen
poistaminen kaytosta, kun keskittimen ja pilvialustan vélinen yhteys on epanormaali
keskitin ei ilmoita eika ilmoita.

« Langallisen verkon ja Wi-Fi-virheiden tunnistus : se on oletuksena kaytdssa.
Kun langallinen verkko ja keskittimen Wi-Fi epdonnistuvat kaytdsta poistamisen
jalkeen, keskitin ei iimoita eika ilmoita.

*« RF Jamming : Se on oletusarvoisesti kaytdssa. Pois kaytdsta poistamisen jalkeen,
kun keskitin havaitsee RF-hairion, keskitin ei ilmoita eika ilmoita, mutta
tapahtuma voidaan katsoa lokista.

1

Jos jokin naista toiminnoista poistetaan kaytosta, jarjestelma ei ole EN50131-1-
standardin mukainen, eika kaytosta poistetun toiminnon virheilmoituksia léaheteta.

4.6.3 Arviointien katselu

Laitteiden etakonfiguroinnin ja xed-virheiden jalkeen asiakkaat arvioivat, kuinka operaattorit suoriutuivat virheiden
etsimisessa ja laitteen kunnon ylldpidossa. Jarjestelméanvalvojatililla voi tarkastella tietoja virheista, kuten virheen
tyyppi, virheen aika, ehdotukset ja toiminta, operaattorin nimi ja luokitukset.

Menettely

Vaihe 1 Napaut ytolla Virheilmoitus.

Vaihe 2 Napauta viestiluettelossa viestia ndhdaksesi viestin tiedot, mukaan lukien asiakkaan kayttajatunnus,

operaattorin kayttajatunnus, laitteen tiedot, virhetiedot, virheen xing-tiedot ja luokitus.

4.6.4 Virheiden korjaaminen

Voit saada x virheitd, kun epanormaalit laitteet on tarkastettu. Virheet Idydetaén kahdella tavalla, mukaan lukien
laitteen automaattinen raportointi ja manuaalinen tarkistus.

Menettely

Vaihe 1 Valitse aloitusndytdssa Odottava tehtavéa > Virheenkorjaus.

Vaihe Napauta virheluettelossa virhetehtavaa ja napauta sitten Aloita kasittely.

2 Vaihe  Korjaa virhe ehdotusten mukaisesti.

3 Vaihe 4 Napauta Virhe korjattu, jos virhe on korjattu, ja odota sitten, etta asiakas vahvistaa sen.

[

Asiakkaille ilmoitetaan virheiden xing-tilasta. Jos he vahvistavat, etta virhe on korjattu, heitéd pyydetaan

arvioimaan palvelu.

31




Machine Translated by Google

@hua —

TECHNOLOGY

5 DMSS-toiminnot loppukayttgjille

DMSS-sovellus tarjpaa ammattimaisia turvallisuusvalvontapalveluita loppukayttajille. DMSS-
jarjestelméanvalvojat voivat jakaa keskittimen yleisten DMSS-kayttdjien kanssa ja antaa sen yhdelle
yritykselle. Keskittimen mukana tulevat oheislaitteet voidaan jakaa ja uskoa samanaikaisesti. Jos haluat
jakaa ja uskoa keskittimen itse, sinun on asennettava DMSS-sovelluksen uusin versio.

L1

Kuvat ovat vain viitteellisié ja saattavat poiketa todellisesta kayttoliittymasta.

5.1 Kirjautuminen DMSS:4an

Turvajarjestelmaé konfiguroidaan ja ohjataan DMSS-sovelluksen kautta. Voit kdyttdd DMSS-sovellusta
iOS- ja Android-laitteilla. Tassa osiossa kaytetédan esimerkking iOS:n toimintoja.

L]
Varmista, ettd olet asentanut sovelluksen uusimman version.
Menettely

Vaihe 1 Etsi DMSS sovelluskaupasta ja lataa sovellus.
Android-kayttéjat voivat ladata DMSS:n Google Playsta.
Vaihe 2 Napauta puhelimessasi kéynr@tééksesi sovelluksen.

Kuva 5-1 Kirjautuminen

<

@ Login

Email

Password

Vaihe 3 Luo tili.

1. Napauta kirjautumisnéytdssa Rekisterdidy .
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2. Anna séhkopostiosoitteesi ja salasanasi.

LL]

Napaﬁfa nayttaéksesi salasanan, jolloin kuvakkeesta tulee . O
3. Lue kayttdsopimus ja tietosuojakaytantd ja valitse sitten Olen lukenut ja hyvéksyn

-valintaruutu .
4. Napauta Hanki vahvistuskoodi, tarkista vahvistuskoodi sahkdpostilaatikostasi ja sitten

Syo6ta koodi.
[1]

Kayté vahvistuskoodia 60 sekunnin kuluessa sen vastaanottamisesta. Muussa tapauksessa
vahvistuskoodi ei kelpaa.

5. Napauta OK.
Vaihe 4 Kirjoita kirjautumisnaytdssa sahkdpostiosoitteesi ja salasanasi ja hapauta sitten Kirjaudu sisaan.

Voit muokata salasanaa kohdassa Mina > Tilinhallinta > Muuta salasanaa.

5.2 Laitteiden lisadminen
Loppukayttajille voit lisata halytyslaitteita DMSS-sovellukseen.
5.2.1 Keskittimen lisaaminen

Menettely

Vaihe 1 Napauta laitendytossa ja valitse ditten SN/Scan.
Kuva 5-2 Lisda SN/QR-koodilla

Add Device

Add Device < Add Device (4 Add Device

I swiscan

@ wpomain

@ online Search . '
= Device SN

e (% @

126 c26E F2EFF45F Smoke
Detector

Vaihe 2 Lisaa laite.

» Skannaa laitteen QR-koodi suoraan tai napauta@uo QR-koodikuva lisatéksesi a
laite.
* Napauta Sy6ta SN manuaalisesti ja anna sitten laitteen SN lisatéksesi laitteen manuaalisesti.

Vaihe 3 Valitse laitetyyppi ja napauta sitten Seuraava.
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TECHNOLOGY

Napauta Seuraava , jos jarjestelma tunnistaa laitetyypin automaattisesti.
Vaihe 4 Mukauta laitteen nimi Lis&a laite -ndytossa, kirjoita kayttajanimi ja laitteen salasana ja napauta sitten
Tallenna.
Vaihe 5 Konfiguroi verkkoasetukset.
1. Napauta Lisaa laite _kohdassa Seuraava liittyéksesi keskittimen hotspotiin.
2. Kun yhteys on muodostettu onnistuneesti, napauta Select Network Cong Type.
3. Valitse verkkotyypit, jotka haluat konfiguroida.
« Langallinen verkko: Ota DHCP-toiminto kaytto6n tai anna IP-osoite, aliverkon peite,
yhdyskaytéva, DNS ja MAC-osoite.

 Mobiili: APN:n konfigurointi, todennustila, kayttdjanimi, salasana, valintanumero, verkkovierailu
SIM-kortin tiedot ja PIN-koodi.

» Wi-Fi: Valitse Wi-Fi-verkko ja anna sitten salasana muodostaaksesi yhteyden siihen.

Kuva 5-3 Congure-verkkotyypit

< Add Device & Add Device

WLAN

WLAN [ o

AlarmStation-8F01E3FPAL.& =

home-3 (B

1. Connect your device to power supply, press the

power button (on the back) for 2 seconds, and then

wait for the indicator light to turn green.

2. Flip the DIP switch from STA to AP, and the indicator

light blinks blue slowly. Successfully connected to the hotspot.
Please select the network that is suitable for
the scene and click Next to configure the Wi-

Fi network.
Wired Network Config
Cellular
. ” o WIFI
Tap the upper right corner to change netwarking. Select Network Config Type
| Cancel

5.2.2 Oheislaitteen lisdaminen

Loppukayttajille voit lisata useita oheislaitteita keskittimeen. Oheislaitteiden lisdystoiminnot DMSS:ssa ovat samat kuin
Dolynk Care -sovelluksessa. Lisétietoja on kohdassa "4.2.2 Oheislaitteiden lisddminen".
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5.2.3 IPC:n lisdaminen

Lisaa IPC:t keskittimeen.

Edellytykset

Varmista, ettd DMSS-sovelluksen versio on 1.99.500 tai uudempi ja keskitin on V1.001.0000006.0.R. 230714 tai

uudempi.

Menettely

Vaihe 1 Napauta keskitinnaytdssa Oheislaite ja napauta sitten +.

Vaihe 2 Valitse Lisaa IPC.

Kuva 5-4 Lisaa IPC

Add Peripheral

Add Card

Add IPC

Cancel

Vaihe 3 Lisaa IPC keskittimeen.

* Lisdd manuaalisesti:

1. Konfiguroi laitteen nimi, IPC:n IP-0soite, portin numero, kayttajatunnus ja IPC:n salasana ja valitse alue,

jolle IPC on maaéritetty.

2. Napauta Tallenna.
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Kuva 5-5 Lisdad manuaalisesti

< Add IPC ®
Device Name IPC
Add Mode P
Address 10

Port 37777
Username admin
Password ~  eeeees @
Area LivingRoom

 Verkkohaku:

1. Napauta @ etsidksesi IPC:td samasta verkkosegmentista.

Kuva 5-6 Online-haku

< Search Device

® '’ P

172.

2. Napauta Seuraava.

3. Syota IPC:n salasana ja valitse alue, jolle IPC on méaaritetty, ja

napauta sitten Tallenna.
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TECHNOLOGY

Kuva 5-7 Anna salasana

< Add Device

Username admin
Password cesenne @D
Area LivingRoom

Save

Konfiguroi IPC:n parametrit Laitteen tiedot -naytéssa .

Liittyvat toiminnot

Kuva 5-8 IPC:n konfigurointi

< Device Details Save
Hub Channel 201
Device Name

Add Mode IP
Address 192.168.1.5
Port 37777
Username admin
Password

Area

Alarm Settings

IPC Alarm

Video Config

IPC Channel 1
Stream Sub Stream
Resolution VGA
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5.3 Halytyslinkitysvideon konfigurointi

Konguroi oheislaitteiden hélytysliitos, jotta voit katsella videoleikkeita hélytyksen lauetessa.

Edellytykset

» Varmista, etté keskitin on viritetty, ennen kuin konfiguroit halytys-videoliitannén. « Varmista, etta
olet lisdnnyt oheislaitteita keskittimeen.

Menettely

7
Vaihe 1 Valitse keskitinnaytdssa oheislaite Oheislaitteet -luettelosta ja napauta sitten Laitteen tiedot %éyttba
madarittaaksesi parametrit.

Vaihe 2 Ota Alarm-video Linkage kayttoon ja valitse sitten Video Channel.

Kuva 5-9 Konfigurointinayttd

< Device16

Temporary Deactivate

All information will be sent to the alarm hub

LED Indicator O

Disabling the LED indicator will stop it from lighting up for alarms,
faults and arming/disarming statuses

Control Permissions

Set the area for the accessory to work in.

SOS Alarm ()

When the SOS button is pressed, there will be an SOS alarm.
Siren Linkage

Alarm-video Linkage

olle

Video Channel

After selecting video channel, the linked video channel will store
alarm recordings.

User’s Manual

Cloud Update

Delete

Vaihe 3 Valitse videokanava Linkitetyt kanavat -luettelosta ja napauta Tallenna.
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Kuva 5-10 Linkitetty kanava

< Linked Channel Save
IPC

® 201 v
C

5.4 Keskittimen yleisasetukset

Kun olet lisénnyt laitteita, mukaan lukien halytyskeskuksen ja oheislaitteet, voit tarkastella ja muokata yleisia
laitteen tiedot.

Menettely

Vaihe 1 Napauta keskitinnéytdssé siirtyéksesi Laitteen tiedot -nayttoon.

Taulukko 5-1 Parametrin kuvaus

Parametri Kuvaus
Keskittimen tila Nayta keskittimen tila.
Keskittimen asetus Konguroi keskittimen parametrit.

Aseta viiveaika kaikkien jarjestelméan laitteiden aktivoitumiselle

Paavirtakatkon viive - R .
toimii, kun paavirtalahde on katkaistu.

LED-merkkivalo Ota toiminto kayttoon, jotta keskittimen LED-merkkivalo voi toimia.

Napauta Verkkokonfiguraatio nahdaksesi nykyinen verkkosi

Verkon konfigurointi tiedot.

Valitse aikavydhyke napauttamalla Aikavydhyke ja ota DST (péivanvalo) kayttoon
saastaa aikaa) tarvittaessa.

Aikavyohyke . . . . . . . -~
» Aikavydhyke : Valitse aikavyohyke, jolla keskitin toimii.

« DST : Valitse paivamaara tai viikko ja valitse sitten aloitus- ja lopetusaika.

Napauta Laitteen jakaminen jakaaksesi keskittimen tilan toisen kanssa

Laitteen jakaminen -
kayttajia.

Valitse keskuksen kieli seuraavista: englanti, espanja, arabia, tanska,

Laitteen kielet
Ranska, Italia ja Turkki.

Anna laitteet palveluntarjoajille, jotta he tekevat halytyksen

Laitteen uskottaminen L .
kayttopalvelut sinulle.

Kayttoohje Napauta Kayttdopas saadaksesi halytyskeskuksen kayttboppaan.

Paivita verkossa.

1

Paivitys ei ole sallittu, kun keskitin on viritetty tai akku on paalla
taso on alhainen.

Pilvipaivitys
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Parametri Kuvaus

Laite- ja sovelluslokit.
« Laiteloki: Valitse Loki > Laiteloki ndhdéksesi laitteen halytyslokit

laite. Voit my6s napauttaa Laikmbki- nayttod lahettadksesi
Lokit halytyslokit linkitettyyn sahkopostiin.

« Sovellusloki: Valitse Loki > Sovellusloki nédhdéksesi DoLynkin héalytyslokit

Hoito. Voit myds napauttaa@o(/elluslokinéiytt('j‘ci lahettédaksesi halytyksen

kirjautuu linkitettyyn sahkopostiin.

5.4.1 Keskittimen tilan nayttaminen

Valitse Hub- naytosta > Keskittimen tila nahdéksesi keskittimen tilan.

Taulukko 5-2 Tila

Parametri Kuvaus

Mobiiliverkon signaalinvoimakkuus aktiiviselle SIM-kortille.

o | : Erittéin matala.
e 1l :Matala.

GMS/LTE-signaalin voimakkuus
o Il : Kohtalainen.

o il : Korkea.

° 3 : Ei.

Keskittimen Internet-yhteyden tila Wi-Fin kautta. Suurempaan
luotettavuuden vuoksi suosittelemme keskittimen asentamista paikkoihin, joissa on
signaalin voimakkuus vahintaan 2 baaria.

[ ] . : Erittdin matala.

Wi-Fi-signaalin voimakkuus ®  :Matala.

e 7% :Kohtalainen.

)

® 7 Korkea.

)

) < Ei

Nayté akun jaljella oleva sahko.

o @ : Ladattu tayteen.
Akun taso o W) Riittavasti.

e [ Kohtalainen.

o [ Riittamaton.

o Oheislaitteen peukalointitila, joka reagoi
Peukaloinnin esto . .
kehon irtoaminen.

Paavirran tila Néayta paavirran tila.
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Parametri Kuvaus

GSM/LTE-yhteyden tila Keskittimen Internet-yhteyden tila SIM-kortin, Wi-Fi:n ja

o ] Ethernet.
Wi-Fi-yhteyden tila
® ' Yhdistetty.
Verkkokaapeliyhteys y
Tila ® I yhteys katkennut.

SIM-kortin yhteyden tila.

o & : SIM-kortti 1 on aktiivinen.
SIM-kortti
o e': SIM-kortti 2 on aktiivinen.

o @ Ej s|Mkorttia.

Tata tilapalkkia tuetaan vain, kun SIM-kortti on asetettu
napaan.

SIM-kortin tila

® 6 : SIM-kortin lukitus on avattu.

L4 6 . SIM-kortti on lukittu.

Ohjelman versio Keskittimen ohjelmaversio.

5.4.2 Keskittimen konfigurointi

Menettely

Vaihe 1 Napauta Hub- naytdssa .

Maihe 2 Tarkastele ja muokkaa keskittimen yleisia tietoja.
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Taulukko 5-3 Keskitinparametrin kuvaus

Parametri

Kuvaus

Kéayttajahallinta

Voit lisétd, muokata tai poistaa nappéaimiston kayttajia, kun se on kytketty pois paalta.

« Kayttajien lisaaminen : Napaut@ lisétaksesi kayttajan. Syota kayttajanimesi,
nappéaimistokoodi (4—6 numeroa) ja pakotuskoodi (valinnainen) ja valitse sitten

huoneen viritys- ja poistooikeudet.

|r—».——|

< Enintaan 64 nappaimiston kayttajaa sallitaan (32 manuaalisesti lisattya kayttajaa ja
32 automaattisesti luotua kayttajaa). Ensimméainen manuaalisesti luotu kayttaja
on oletuksena jarjestelmanvalvoja, ja kaikki kayttdoikeudet ovat sen kaytettavissa.

¢ DMSS luo automaattisesti nappaimistén kayttajan aina, kun laite lisataan
ensimmaisen kerran. Jarjestelman luoma nappaimiston kayttajien jarjestysnumero
alkaa automaattisesti 33:sta, ja sen tilin vieressa on kuvake.

<>

¢ Jaetuille kayttajille luodaan automaattisesti nappaimiston kayttaja.

Kuva 5-11 Lisaa nappaimiston kayttaja
< User Manager ®

11 Adr

|.com &

.com &»

« Kayttajan poistaminen : Valitse kayttaja ja pyyhkaise sitten vasemmalle poistaaksesi kayttajan.
[

Jarjestelmanvalvojan on oltava viimeinen poistettava.
« Kayttajan tietojen muokkaaminen : Napauta muokattavaa kayttgjaa ja

sitten voit muokata kayttéjan tietoja, mukaan lukien kayttajatunnus, paasykoodi,
pakkokoodi, viritys- ja poiskytkentaluvat kayttajatietosivulla.

« Kortin lisdadminen : @ kayttajan oikeassa ylakulmassa
Napauta tietosivua lisataksesi kortin kayttajalle. Paina mita tahansa nappéinta
heréattadéksesi nappaimiston ja aseta sitten kortti [ahelle nappaimiston kortin
pyyhkéisyaluetta paastaksesi linkitysprosessiin 30 sekunnin kuluessa.

Jos kortin tiedot tunnistetaan onnistuneesti, kortin tunnus naytetaan kayttajatietosivulla
ja néppaimistd antaa yhden aanimerkin. Kun olet tallentanut konfiguraatiot, kortilla on
kayttajan kayttdoikeudet.

| —-.——I

Jopa 8 korttia voidaan yhdistaa kayttajaan.
« Kortin poistaminen : Valitse kortti ja pyyhkéaise sitten vasemmalle poistaaksesi kortin.

Global Arming/

Aseesta poisto

Virita tai poista kaikki ilmaisimet kaikilla alueilla yhdella napautuksella.
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Parametri

Kuvaus

Ajoita viritys/

Aseesta poisto

Virité tai poista alueet aseista aikataulun mukaan.

* Alue : Valitse alue, jolla keskitin toimii. « Komentoasetus :

Valitse viritetty tila tarvittaessa napauttamalla Kotona, Poissa tai Poista
viritys. ¢ Aika : Valitse

ajanjakso, jonka keskitin toimii. « Toista : Kopioi paalle- tai

poiskytkentaaikataulu. « Force Armed : Voit virittda

jarjestelmén, kun vyohykkeilla tapahtuu virheita.

Soittodanen asetus

Soittoadni viritystilaan siirtyessa tai poistuttaessa.

LED-merkkivalo

LED-ilmaisin on oletuksena kaytdssa.

1]

« Jos LED-ilmaisin on poistettu kéytdstd, LED-merkkivalo pysyy o-tilassa riippumattal
siitd, toimiiko keskitin normaalisti vai ei.

« Toiminto on kaytettévissa vain, kun DMSS-sovelluksen versio on 1.96 tai uudempi
ja keskitin on V1.001.0000000.4.R.211014 tai uudempi.

Puhelinnumero
Hallinto

Napauta sivun oikeasta ylakulmasta Lisaa lisataksesi puhelinnumeron tapahtuman
vastaanottamista varten ja valitse sitten tapahtumatyyppi, jonka on lahetettava tekstiviest
Tapahtumatyyppeja ovat halytys, vika, toiminta ja onko halytys yhdistetty
puhelimeen.

Lisdamisen jalkeen voit testata puheluita ja tekstiviesteja pyyhkaisemalla vasemmalle
ja tarkistaa, onko nykyinen puhelinnumero kelvollinen. Voit myds pyyhkaista
vasemmalle poistaaksesi matkapuhelinnumeron.

Napauta puhelinnumeroa siirtyaksesi puhelinnumeron muokkaussivulle, ja sitten
voit muokata numeroa ja valita tapahtumatyypin, joka lahettéa tekstiviestin.

[

Vain 2G/4G-laitteet tukevat tata toimintoa.

Testitila

Napauta Aloita testataksesi keskittimeen kytkeytyvien oheislaitteiden tilaa eri
alueilla ja napauta sitten Pysayta suorittaaksesi tunnistuksen loppuun.

Vahentynyt herkkyys
tila

Ota Reduced Sensitivity Mode kayttéon, jolloin keskittimen Iahetysteho pienenee.

L]

Toiminto on kaytettavissa vain, kun DMSS-sovelluksen versio on 1.97 tai uudempi
ja keskitin on V1.001.0000000.6.R.211215 tai uudempi.

Pilvipalvelu
Yhteys

Aseta palvelinkeskittimen ping-véliksi 150—900 sekuntia (oletusarvoisesti 150
sekuntia). Jos D-pilvi havaitsee keskittimen keston ylittdvan 150 sekuntia, se
ilmoittaa keskittimen tilan kayttajalle sovelluksen kautta.

L]

Toiminto on kaytettévissa vain, kun DMSS-sovelluksen versio on 1.96 tai uudempi
ja keskitin on V1.001.0000000.6.R.211215 tai uudempi.
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Parametri

Kuvaus

Sydamenlyodnti

Konguroi keskittimen ilmaisimen ping-vali. Asetukset maaraavat, kuinka usein

keskitin kommunikoi oheislaitteiden kanssa ja kuinka nopeasti yhteyden katkeaminen
havaitaan.

« Detector Ping Interval : Kytkettyjen oheislaitteiden taajuus
keskittimen kayttama aika on konfiguroitu 12 sekunnista 300 sekuntiin
(oletusarvoisesti 60 sekuntia).

[

Mita lyhyempi ilmaisimen ping-véli on, sita lyhyempi on pariston kayttoika.

« Toimittamattomien pakettien méara yhteysvirheiden maarittdmiseksi :
Toimittamattomien pakettien laskuri on konfiguroitu alueelle 3—-60 (oletusarvoisesti
15 pakettia).

[

©  Mita pienempi luku, sitd useammin oheislaitteiden oine-tila havaitaan ja
raportoidaan.

© Jos keskitin menettaa jatkuvasti yhteyden oheislaitteisiin eik& pysty
havaitsemaan niiden estettyja sydamenlyonteja, se ilmoittaa niiden tilasta
jarjestelmalle.

Linkki sireeni Tamperille

e Link Siren for Tamper : Viritettyn&, kun Link Siren for
Peukalointi on kaytdssa, keskitin linkittaa halytysaanen.

Sireeni halyttaa, kun keskittimen ja oheislaitteiden kannet ovat auki.

¢ Aina aktiivinen : Maarit, linkitetdankd halytysaani
aseistariisuva tila. Se on oletuksena pois kaytosta. Kun Aina aktiivinen on otettu
kayttoon, kun Link Siren for Tamper on kaytdssa, keskitin yhdistaa halytysaanen
seka viritys- ettd poiskytkentétilassa.

[

Tama ei ole EN50131-1-sertifikaattien mukainen.

Jéarjestelméan eheys

Kun se on kaytdssa, keskitin tarkistaa kaikkien ilmaisimien tilan ennen viritysta, kuten
akun lataustason, peukalointitapahtumat ja liitettdvyyden. Jos virheité havaitaan,
varoitukset naytetéan.

L]

» Kaukosaatimen merkkivalo vilkkuu vihreana ja muuttuu sitten punaiseksi. ¢

Tarkistaa
Sovelluksen kohdalla nékyviin tulee halytysviesti.
Nappéimistdssa se piippaa 1 sekunnin ajan, paalle ja pois paalta
merkkivalo vilkkuu vihredna 2 sekuntia ja muuttuu sitten normaaliksi
Tila.
CcMS Anna IP-osoite, portti ja laitetunnus, ja sitten voit rekisterdida keskittimen DSS Prohon

tai Converteriin.
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Parametri

Kuvaus

Halytyksen vastaanotto

Keski

Ota toiminto kayttdon ja aseta sitten SIA-protokollan parametrit halytyksen
vastaanottokeskukselle (ARC).

* Preferred IP/Domain Name : Anna ARC:n IP/domain-osoite ja portin numero.

« Vaihtoehtoinen IP/Domain Name : Anna vaihtoehtoinen IP/domain

ARC:n osoite ja porttinumero.

1]

© Viestit lahetetaan vaihtoehtoiseen IP/domain-osoitteeseen vain, jos

ensisijainen IP-osoite ei vastaanota viestia.
Jos Heartbeat interval on kaytdssa, jarjestelméa paattaa, lahetetadnko viesti
ensisijaiseen vai vaihtoehtoiseen IP-osoitteeseen.

« IP-protokolla : Valitse oletuksena TCP . ¢
Heartbeat Interval : Aseta sykevali vélille O sekuntia - 24 tuntia (oletusarvoisesti 60

sekuntia).

|-v-|

0 sekuntia tarkoittaa, ettéd sykevali ei ole kaytdssa.

» Keskustili : Syotd ARC:n luoma tilinumero,

jota kaytetaan keskittimen tunnistamiseen, kun keskitin l1&hettaé tietoja ARC:lle.

« Uudelleenlatausjakso : Valitse uudelleenlatausjakso luettelosta. «

Salaus : Keskitin kayttda salausmuotoa tietoturvaan, kun konguroit ARC:ta.

AES128 on oletuksena asetettu.

 Lataa tapahtumat : Napau(&apahtuman vieressa ladataksesi sen.

% Halytys : Halytysviesti.

© Viat: Virtakatkos, akun alijannite, peukalointi ja 6ljy.
4 Tapahtumat : Esté oheislaitteiden kaytto, lisaé tai poista oheislaitteita ja lisaa
tai poista kayttgjia.

Viritd/poiskytkenta : Viestit jarjestelman virittdmisesta ja poiskytkemisesta.

« Viestintatesti : Tukee manuaalista ja ajoitettua testia.

Manuaalinen testi : Testaa manuaalisesti, ovatko ensisijaisten ja
vaihtoehtoisten halytyskeskusten parametrit normaaleja. Jos testi onnistuu,
keskus voi vastaanottaa testitapahtuman.

@ Ajoitettu testi : Ajoitettu testi on poistettu kdytdsta vian vuoksi. Kayttddnoton

jalkeen keskitin raportoi saénndéllisesti testitapahtumasta.
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Parametri

Kuvaus

Vian tarkistus

« Paavirtakatkos : se on oletusarvoisesti kaytdssa. Kun keskittimen péavirta katkeaa
kaytosta poistamisen jalkeen, keskitin ei ilmoita eika ilmoita. « Alarm Hub

Tamper : Se on oletuksena kaytdssa. Pois kaytdsta poistamisen jalkeen, kun navan
kansi on auki, napa ei ilmoita eika ilmoita. « Yhteydet Cloud

Platformiin : se on oletuksena kaytdssa. Jalkeen
poistaminen kaytosta, kun keskittimen ja pilvialustan valinen yhteys on epanormaali,
keskitin ei ilmoita eika ilmoita. « Langallisen verkon

ja Wi-Fi-virheet : se on oletuksena kaytossa. Jalkeen
poistaminen kaytosta, kun keskittimen kiinteé verkko ja Wi-Fi epdonnistuvat,
keskitin ei ilmoita eik& ilmoita.

* Mobiiliverkkovirheet : se on oletuksena kaytdssa. Pois kaytdsta poistamisen jalkeen,
kun keskittimen matkapuhelinverkko epaonnistuu, keskitin ei ilmoita eika
iimoita.

« RF Jamming : Se on oletusarvoisesti kaytdssa. Poistamisen jalkeen, kun keskitin
havaitsee RF-hairion, keskitin ei ilmoita eika ilmoita, mutta tapahtuma voidaan
katsoa lokista.

L]

Jos jokin naista toiminnoista poistetaan kaytosta, jarjestelma ei ole EN50131-1-
standardin mukainen, eika kaytodsta poistetun toiminnon virheilmoituksia laheteta.

5.5 Verkon konfigurointi

Napauta Laitteen tiedot -naytossa Yleiset yhteydet Verkkokokoonpano ja sitten voit valita keskittimelle verkon:
kiintea verkko, langaton verkko tai matkapuhelinverkko.

5.5.1 Kiintean verkon konfigurointi

Menettely

Vaihe 1 Valitse Verkkoasetukset > Langallinen verkkoyhteys.

Vaihe 2 Konguroi langallisen verkkoyhteyden parametrit.

Taulukko 5-4 Kiintedn verkon parametrien kuvaus

Parametri

Kuvaus

DHCP

Kun verkossa on DHCP-palvelin, voit ottaa DHCP:n kéayttd6n, jolloin
keskitin saa automaattisesti dynaamisen IP-osoitteen.

IP-osoite

Aliverkon peite

Gateway

Aseta IP-osoite manuaalisesti: Aseta IP-osoite, aliverkon peite,

DNS

oletusyhdyskéaytava, DNS- ja MAC-osoite manuaalisesti keskittimelle.

DNS 2

Mac osoite
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5.5.2 Wi-Fi-verkon konfigurointi

Menettely

Vaihe 1 Valitse Verkkoasetukset > Wi-Fi-verkon konfigurointi.

Vaihe 2 Valitse alueella kaytettavissa oleva Wi-Fi-verkko ja anna sitten verkon salasana
muodostaa yhteyden verkkoon.

5.5.3 Mobiilikokoonpano

Menettely

Vaihe 1 Valitse Verkkoasetukset > Matkapuhelin.

Vaihe 2 Konguroi soluparametrit.

Taulukko 5-5 Matkapuhelinparametrien kuvaus

Parametri Kuvaus

Solu Ota matkapuhelin kayttéon napauttamalla Mobiili- kohdan vieressa .

Napauta Prioriteetti- kohdan vieressa asettaaksesi matkapuhelinverkon prioriteetiksi

Prioriteetti
verkkoa valittaessa.
SIM1 L u I
* Tukee kahta SIM-korttia ja yhta valmiustilaa.
« SIM-korttien avulla keskitin voi kayttad matkapuhelindataa ja push-halytysta
SiM2 iimoituksia.
Access Point Name (APN) on asetusten nimi
APN laite lukee muodostaakseen yhteyden yhdyskaytavalle valilla

operaattorisi matkapuhelinverkkoon ja julkiseen Internetiin.

Todennustila Matkapuhelinverkon todennustila.

Kayttajatunnus

Matkapuhelinverkon kayttajatunnus ja salasana.
Salasana

Nappaéile numero

Numero, johon keskuksen tulee soittaa.

Roaming Data

Ota toiminto kayttéon, kun matkustat peittoalueen ulkopuolella
alueella Internet-yhteyden saamiseksi.

Mobiilidatan kayttd

Katso mobiilidatan kaytto.

Nollaa tilastot

Nollaa mobiilidatan kéytto aloittaaksesi laskenta uudelleen.

PINkoodi

Anna SIM-korttien PIN-koodi yksityisyyden suojaamiseksi, kun
tarpeellista.

|rv—l

PIN-koodin syéttaminen SIM-kortin tilan ollessa kielletty
on lukitsematon. Lukitse se, kun haluat kirjoittaa PIN-koodin.

5.6 Kayttgjien hallinta
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TECHNOLOGY

5.6.1 Kayttajan lisaaminen

DMSS-jarjestelmanvalvojakayttéjille voit lisaté seka asentajia etté yleisia DMSS-kayttajia.

5.6.1.1 DMSS-yleisen kayttajan lisddminen

Voit menna > Laitteen tiedot > < tai > Laitteen tiedot > Laitteen jakaminen jaettavaksi
laitteeseen. Nama menetelmét ovat samanlaisia. TAssa osiossa kaytetaan esimerkkina > Laite
laitteiden jakamista Jakamisessa .
Menettely
Vaihe 1 Napauta Laitendytdssa laitteen vieressa ja napauta sitten Laitteen jakaminen.

Kuva 5-12 Jaa laite

¢ Device Sharing < Device Sharing oK < Device Sharing
= e i
= P A com = weas@apcom
Arming and Disarming (-]
Panic Alarm Panic Alarm
Device Details Swiitch Control Switch Control
D Shi A il
biiodidvlls Device parameter configuration Devicep  The shared user will
have some operation
Device Entrusting ptwork o permissions of the
~ device after itis shared.
. Continue?
Apply for Security Services
Alarm Marm
Cancel OK
Fault Fault
Arming and Disarming Arming and Disarming
Operation Operation
LivingRoom ©  LivingRoom L]

Video Linkage Device Video Linkage Device

Vaihe 2 Laitteen jakaminen -ndyt0ssa jaa laite kayttajan kanssa antamalla hdnen DMSS
tilille tai skannaamalla heidén QR-koodinsa.

Vaihe 3 Valitse kayttajille laitteen kayttooikeudet todellisen tarpeesi perusteella.
Vaihe 4 Napauta OK.

Tili, jolla jaoit laitteen, nakyy Laitteen jakaminen -naytdn Jaettu kayttéja -osiossa .

5.6.1.2 Asennusohjelman lisddminen

DMSS-jarjestelmanvalvojakayttajille voit liséta asentajia uskomalla laitteita heille. Voit uskoa laitteet
asentajalle yksitellen tai erissa.

5.6.1.2.1 Laitteiden antaminen erissa

Voit uskoa laitteet yhdelle yritykselle erissé.
Menettely

Vaihe 1 Valitse Mina > Eratoimeksianto.
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Kuva 5-13 Luota laitteet erissa

Vaihe 2 Valitse Select Device (Valitse laite) -naytdssa laitteet, jotka haluat uskoa, ja anna ne sitten
yritykselle. Useiden laitteiden uskominen on sama kuin yhden laitteen uskominen.

5.6.1.2.2 Laitteen antaminen yksitellen

Menettely
Vaihe 1 Napauta Laitendytdsséa *®* |aitteen vieressi ja napauta sitten Laitteen antaminen.
Kuva 5-14 Luota laitteeseen
o
Vaihe 2 Napauta Luota yritykselle -naytdssa @ , ja skannaa sitten vastaava QR-koodi

asennusohjelman koth tai napauta ja tuo QR-koodikuva antaaksesi laitteen asentajalle.

[

Voit pyytaa asentajilta heidan QR-koodinsa.
Vaihe 3 Valitse Luota yritykselle -néytdsséa uskottamisjaksot ja yrityksen katseluoikeudet ja napauta
sitten OK.

« Sinun on valittava vahintaéan yksi katseluoikeus Health Diagnosis Package -paketista ja
Halytysten hallinta.

« Yritystiedot tunnistetaan automaattisesti, kun skannaat QR-koodin
asentaja.

Vaihe 4 Tarkastele uskomisen yksityiskohtia Anna yritykselle -naytdssa.

Kun toimeksianto onnistuu, Tarkastettava muuttuu arvoksi Toimitettu.
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|,v,|

Kun toimeksiantopyyntd on lahetetty onnistuneesti, aloitusnayttéon tulee viesti . Sinun on odotettava
vastausta asennusohjelmalta, joka nékyy kohdassa Min& > Postilaatikko > Henkilokohtainen .

Liittyvat toiminnot

» Muuta kayttdoikeuksia siirtymalla Luota yritykselle -ndyttdon ja napauttamalla sitten Muuta
Kayttooikeudet.

« Jos haluat peruuttaa uskomisen oikeudet, siirry Luota yritykselle -nayttdon ja napauta sitten
Peruuttaa.

« Uusia toimeksiantokausia siirtymalla Luota yritykselle -naytté6n ja napauttamalla sitten Uusi.

5.6.2 Kayttgjan poistaminen
DMSS-jarjestelmanvalvojat voivat poistaa seka asentajat ettd yleiset DMSS-kayttajat.

5.6.2.1 Laitteen jakamisen peruuttaminen

DMSS-jarjestelmanvalvojan kayttajat voivat poistaa yleisia DMSS-kayttajia peruuttamalla laitteiden jakamisen heidan

kanssaan Laitteen jakaminen -naytossa. Tassa osiossa kaytetaan esimerkkina polkua > Laitteen jakaminen .

Menettely

Vaihe 1 Napauta Laitenaytossa laitteen vieressa ja napauta sitten Laitteen jakaminen.

Vaihe 2 Valitse Laitteen jakaminen -nayton tililuettelosta tili ja napauta

Kuva 5-15 Jaettu kayttaja

< Device Sharing

****@ com

Vaihe 3 Valitse Peruuta jakaminen ja napauta sitten OK peruuttaaksesi jakamisen.

5.6.2.2 Sovelluksen toimeksiannon peruuttaminen

DMSS-jarjestelmanvalvojat voivat poistaa asennusohjelman peruuttamalla uskottavan sovelluksen.

Menettely

Vaihe 1 Napauta Laitenéaytossa laitteen vieressa ja napauta sitten Laitteen antaminen.
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Kuva 5-16 Peru toimeksiantohakemus

< Entrust to Company
LOGO
E 22-01-11-2022-02-1C Entrusted
Email: c 10.¢¢
Contact Info
Address test address
E] Device Details
<7 Device Sharing
o Device Entrusting -|
L Apply for Security Services
Change Permissions
Renew
Cancel
Vaihe 2 Valitse Laitteen antaminen -ndytéssa © > Poista ja napauta sitten OK.

[

Viesti lahetetaan asentajan tilille. Kun asentaja on lukenut viestin ja hyvaksynyt pyyntdsi
peruuttaa uskottava sovellus Dolynk Caressa, hakemuksesi peruutetaan.

5.6.2.3 Laitteen poistaminen

DMSS-jarjestelméanvalvojan kayttéja voi poistaa seka asentajat ettd yleiset DMSS-kayttajat poistamalla laitteita.

M

DMSS-jarjestelmanvalvojan kayttaja ei voi poistaa asennusohjelmaa, jos asennusohjelma jakaa laitteet.
Menettely

Vaihe 1 Valitse Laitenaytosta ¢~ = >Laitteen tiedot.
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Kuva 5-17 Poista laite

4 Device Details o,

hub111 21

Online
‘ Device Model: DHI-ARC3000H-W2

Device SN: 7E0965CYAJ10009

Device Config

Hub Status >
Hub Setting >

General Config

Network Configuration >
Time Zone >
Device Sharing | Shared >
Device Entrusting >
Cloud Update Latest Version >
Restart
Delete

Vaihe 2 Napauta Laitteen tiedot -naytdssa Poista.
Vaihe 3 Napauta Poista poistaaksesi laitteet.
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6 Yleiset toiminnot

Tason 2 tai 3 kayttajalla on oikeus virittda ja purkaa jarjestelma. Tassa osiossa kaytetaan esimerkkina
loppukéayttajan toimintaa DMSS:ssa.

Edellytykset

» Varmista, etté olet lisannyt keskittimen ennen konfiguraatioiden suorittamista. « Varmista,
etté keskittimessa on vakaa Internet-yhteys.

» Varmista, etté napa on kytketty pois paalta.

Taustatietoja Voit hallita halytyskeskittimia

ja oheislaitteita ja suorittaa toimintoja, kuten virityksen ja poiskytkennan, halytyslaitteiden konfiguroinnin.
Menettely

Vaihe 1 Napauta keskittimen naytdssa Oheislaitteet lisatédksesi oheislaitteet. Lisétietoja lisddmisesta
oheislaitteita, katso vastaavan laitteen kayttéopas.

Vaihe 2 Virita ja poista ilmaisimet yhdell& alueella tai kaikilla alueilla manuaalisesti tai
suunnitelluista operaatioista.
« Yksittainen viritys ja poiskytkenta: Virita ja poista ilmaisimet yhdella alueella. « Yleinen viritys ja
poiskytkenta: Virité ja poista ilmaisimet kaikilla alueilla. « Manuaalinen viritys ja poiskytkenté:

Virita turvajarjestelma DMSS-sovelluksen, nappaimiston tai kauko-ohjaimen kautta.  Ajoita
virittdminen ja

poiskytkenta: Virita ja poista ilmaisimet aikataulun mukaan.
6.1 Yksittadinen viritys ja poiskytkenta

Voit kytked ilmaisimet paalle ja pois paalta yhdella alueella.
Menettely

Vaihe 1 Napauta keskitinnaytdosséa Alue.

Vaihe 2 Napauta aluetta ja valitse sitten ponnahdusikkunastaKotona , Poissa, Poista ja poista kaytosta .

« Koti : Virita jarjestelmd, kun olet halytysjarjestelman alueella. « Poissa : Virita
jarjestelma poistuessasi halytysjarjestelman alueelta. « Kytke pois paalta : Kytke

turvajarjestelmé o. Aseistuksen vastakohta. « Poista kdytdsté : Sulje nykyinen
naytto.

6.2 Maailmanlaajuinen viritys ja aseistapoisto

Edellytykset
Varmista, etta olet ottanut kdyttddn Global Arming/Disarming -toiminnon. Valitse keskittimen naytéssa >
Keskitin‘.ﬂl;etu kset ja ota sitten kayttdon yleinen viritys/poiskytkenta.
Taustatieto
Voit kytked ilmaisimet p&alle ja pois paalta kaikilla alueilla.
Menettely
Vaihe 1 Siirry keskittimen naytt6on.

Vaihe 2 Valitse ylanaytolta Koti , Poissa ja Poista viritys .
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6.3 Manuaalinen viritys ja poiskytkenta

Voit virittda turvajarjestelman DMSS-sovelluksen tai avaimenperan kautta.
« llmaisimien virittdmiseksi ja poiskytkemiseksi yhdella alueella tai kaikilla alueilla, katso "6.1 Yksittéinen viritys ja
Asetuksen purkaminen"” ja "6.2 Globaali viritys ja poiskytkent&d" .

« Jotta voit kayttaa kauko-ohjainta ja ndppéaimistod, sinun on ensin méaéritettava alueiden ohjausoikeudet kauko-
ohjaimelle ja nappéimistolle. Katso lisétietoja vastaavan nappéaimiston ja nappaimiston kayttdohjeesta.

6.4 Ajastettu viritys ja poiskytkenta

Voit asettaa aikataulun ilmaisimien kytkemiseksi paalle ja pois paalta. Voit konfiguroida virityssuunnitelmia, mukaan
lukien viritysalueen, tilat ja jaksot.

Menettely

Vaihe 1 Valitse keskittimen naytosté > Keshﬁ‘men asetukset > Ajastettu viritys/poiskytkenta.
Vaihe 2 Napauta Ajastettu viritys/poiskytkenta -ndytdssé Lisaa ja sitten konfiguroi viritys

suunnitelmia.

« Nimi : Mukauta nimi virityssuunnitelmille. « Alue : Valitse
yksi tai useampi alue, jonka haluat virittdd. « Komentoasetus : Valitse

Kotona, Poissa ja Pois paalta. « Aika : Aseta viritysaika.

L1

Jos haluat kayttaa viritysaikaa muihin paiviin, napauta Toista ja valitse haluamasi paivat.
« Pakotettu viritys : Valitse tarvittaessa.
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Liite 1 Viritysvirhetapahtumat ja
Kuvaus

Liite Taulukko 1-1 Virityshairidtapahtumat ja kuvaus (oheislaitteet)

Ei. Syy Kuvaus

1 ModuleLoss Oheislaite oli oine.

2 HeartError Yhtét?in syk_epakettia ei ole lahetetty yli
18 minuuttia.

3 Halytys Halytys (24 tuntia).

4 Avata Laitteen takakansi oli auki.

5 auki Ulkoisen laitteen takakansi oli auki.

6 Peukalointi Oheislaitteen peukalointihalytys laukesi.

7 Akku véhissa Laitteen akun varaus on alhainen.

8 PriPowerLoss Oheislaitteen paavirtakatkos havaittiin.

9 Battery Loss Akun vika havaittiin.

10 Ylijannite Ylijannite havaittiin.

11 Ylivirta Ylivirta havaittiin.

12 Ylikuumeneminen Ylikuumeneminen havaittiin.

13 Palohalytys Palohalytys laukesi.

14 Lasketieteellinen halytys Laakarihalytys laukesi.

15 SOS halytys SOS-halytys laukesi.

16 Paniikkihalytys Paniikkihalytys laukesi.

17 Kaasuhalytys Kaasuvuotohélytys laukesi.

18 IntrusionAlarm Tunkeutumishalytys laukesi.

19 HoldUpAlarm Paniikkihalytys laukesi.

Liite Taulukko 1-2 Viritysvirhetapahtumat ja kuvaus (keskitin)

Ei. Syy Kuvaus

1 HAtAvaroitus Paniikkihalytys voidaan laukaista DMSS:n kautta
sovellus.

2 Peukalointi Halytyskeskittimen peukalointihélytys laukesi.

3 Palvelinyhteysvirhe Keskus oli oine.

4 SIAServer Connect Error valissa on virhe
keskitin ja SIA-halytyskeskus.

5 Akku vahissa Alhainen akku havaittiin.

6 MainLoss Paavirtakatkos havaittiin.

7 Battery Loss Akun vika havaittiin.
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Ei. Syy Kuvaus

8 NoGSM 2G/4G-moduulivirheité havaittiin.

9 ATS vika Halytyksen siirtojarjestelmassa havaittiin vika.

10 Matkapuhelinverkon ATP-virhe Halytyksen siirtotien vika (matkapuhelinverkko

vika) havaittiin.

1" Kiintea verkko/Wi-Fi ATP Halytyksen siirtotien vika (langaton tai Wi-Fi
Vika verkkovika) havaittiin.

12 AP-tila AP-tilan vika havaittiin.
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Liite Taulukko 2-1SlA-tapahtumakoodit ja kuvaus
Ei. Tapahtuma CID-koodi Kuvaus
130 Murtohélytys.
1 Liike havaittu 133 24 tunnin (turvallinen) halytys.
134 Sisaan-/poistumishalytys.
o 130 Murtohélytys.
Avaustoiminto
2 Havaittu/suljettu 133 24 tunnin (turvallinen) halytys.
Toimenpide havaittu
134 Sisaan-/poistumishalytys.
130 4
Ulkoinen yhteyshenkil6 oli Murtohalytys.
3 Avattu/ulkoinen 133 24 tunnin (turvallinen) halytys.
Yhteydenpito suljettiin
134 Sisaan-/poistumishalytys.
4 Pakkohélytys 121 Pakkohalytys.
. Paniikkinappi oli 122 Paniikkihalytys (hiljainen).
Painettu 123 Paniikkinélytys (kuuluva).
130 Murtohélytys.
6 Tunkeutumishélytys 133 24 tunnin (turvallinen) hélytys.
134 Sisaan-/poistumishalytys.
7 Palohalytys 110 Palohélytys.
8 Kaasuvuoto havaittu 151 Kaasun havaittu halytys.
Laaketieteellinen halytyspainike
9 o 100 Laaketieteellinen halytys.
oli painettu
122 - _
1 Hold-up Button ol Paniikkihalytys (hiljainen).
Painettu 123 Paniikkihalytys (kuuluva).
130 Murtohélytys.
11 Lasin rikkoutuminen havaittu 133 24 tunnin (turvallinen) halytys.
134 Sisaan-/poistumishalytys.
130 Murtohélytys.
12 Kallistus havaittu 133 24 tunnin (turvallinen) héalytys.
134 Sisaan-/poistumishalytys.
130 Murtohélytys.
13 Shokki havaittu 133 24 tunnin (turvallinen) halytys.
134 Sisaan-/poistumishalytys.
14 Tripwire Alarm/ 131 Kehahalytys
Tripwire-hélytys pysahtynyt
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Ei.

Tapahtuma

CID-koodi

Kuvaus

15

Ohjauspaneelin kansi oli

Avattu/Ohjauspaneeli
Kansi oli kiinni

137

Peukalointi.

16

Perifeerikansi oli

Avattu/oheiskansi
oli suljettu

137

Anturin peukalointi.

17

Ulkokansi oli

Avattu/ulkokansi
oli suljettu

137

Anturin peukalointi.

18

Vesivuoto havaittu /

Vesivuoto pyséhtynyt

154

Vesivuoto.

19

Alhainen akku/akku
Taso palautettu

302

Alhainen jarjestelman akku.

20

Akkuvika/akku
Palautettu

311

Akku puuttuu/kuollut.

21

Pé&avirtakatkos/
Pé&avirta palautettu

301

AC menetys.

22

RF-héirio

344

RF-vastaanottimen tukoksen havaitseminen.

23

Halytyslahetys

Jarjestelmavika/palautettu

350

Kommunikaatiohairio.

24

Halytyslahetys
Polku: Langallinen verkko/Wi-
Fi-vika/palautettu

350

Kommunikaatiohairio.

25

Halytyslahetys
Polku: Matkapuhelinverkko
Vika/palautettu

350

Kommunikaatiohairio.

26

Oheislaiteyhteys

Kadonnut/oheislaite
Yhteys palautettu

355

Valvonnan menetys - RF.

27

Hub on Oine / Hub on

verkossa

356

Keskusaanestyksen menetys

28

Oheislaitteiden paristo véahissa/

Oheislaitteiden akun taso
Palautettu

302

Alhainen jarjestelman akku.

29

Oheislaitteiden akku

Vika/oheislaiteakku
Palautettu

311

Akku puuttuu/kuollut.

30

Oheislaitteiden paavirta

Vika/Oheislaite Main
Virta palautettu

301

AC menetys.

31

RF-HDAliitanta
Epéaonnistui/RF-HD
Yhteys palautettu

354

Tapahtuman viestinnédn ep&onnistuminen.
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Ei. Tapahtuma CID-koodi Kuvaus
Laite lukittu ja " —
32 501 Lukijan kaytto estetty.
Avattu
Ylijannitesuojaus
33 Liipaisu/ylijannite 319 Virtalahteen ylijannite.
Suojaus palautettu
Ylivirtasuoja
34 Laukaisi ylivirta 312 Virtalahteen ylivirta.
Suojaus palautettu
Ylikuumenemissuoja
35 Laukaisilylikuumenee 318 Virtaldhde ylikuumenee.
Suojaus palautettu
Korkea lampétila/
36 . P . 158 Korkea lampétila
Normaali lampétila
Matala lampétila/
37 X P i 159 Matala lampétila
Normaali lampétila
400 (sovellus) Avaa sulje.
401 (n&ppéimisto) OIC Kayttajan toimesta.
403 (Suunniteltu .
( Automaattinen O/C.
38 Aseistettu aseistaminen)
407 (nappéimistﬁ) Kaukosaadin virittaa/poistaa virityksen.
408 Nopea kasivarsi.
409 Avainkytkin O/C
400 (sovellus) Avaa sulje.
401 (n&ppaimisto) OIC kayttajan toimesta.
) 403 (Suunniteltu .
39 Aseesta pois ( Automaattinen O/C.
aseistaminen)
407 (né’\ppéimistt‘)) Kaukosaéadin virittaa/poistaa virityksen.
409 Avainkytkin O/C
441 Aseistettu STAY.
40 Kotitila aktivoitu
442 Avainkytkin viritetty STAY
454 (viritysvirhe) Sulkeminen ep&aonnistui.
455 (Ajoitettu viritys o
Automaattinen viritys epaonnistui.
41 Ep&onnistunut viritys cpsonnistuminen)
457 (Poistumisviive viritys ) o .
Poistumisvirhe (kayttaja).
epaonnistuminen)
42 Vioilla aseistettu 450 Poikkeus O/C.
Véliaikaisesti
43 Ei kaytossa/ 502 Tilapaisesti deaktivoitu.
Aktivoitu uudelleen
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Ei. Tapahtuma CID-koodi Kuvaus
Tilapéisesti pois kaytosta
44 limoituksia varten 503
Kansi / Kaytossa Tilapéisesti pois kaytosta.
Kannen huomautukset
Testiraportti oli
45 P o ) 601 Manuaalinen laukaisutestiraportti.
Manuaalisesti laukaistu
46 Saannollinen testiraportti 602 saannéllinen testiraportti.
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Liite 3 Kyberturvallisuussuositukset

Kyberturvallisuus on enemman kuin pelkkd muotisana: se koskee kaikkia laitteita, jotka ovat yhteydessa Internetiin.
IP-videovalvonta ei ole immuuni kyberriskeille, mutta perustoimenpiteiden ottaminen verkkojen ja verkkolaitteiden
suojaamiseksi ja vahvistamiseksi tekee niista vahemman herkkia hydkkayksille. Alla on joitain Dahuan vinkkejé ja
suosituksia turvallisemman turvajarjestelman luomiseen.

Pakolliset toimenpiteet peruslaitteen verkon turvallisuuden varmistamiseksi:
1. Kéyta vahvoja salasanoja
Katso seuraavat ehdotukset salasanojen méaarittdmiseksi:

« Pituuden tulee olla vahintadn 8 merkkia. « Siséllyté vahintaan
kahdentyyppisid merkkeja; merkkityyppeja ovat isot ja pienet kirjaimet,
numerot ja symbolit.
« Ala kayta tilin nimea tai tilin nime& kaénteisessa jarjestyksessa.
« Ala kayta jatkuvia merkkeja, kuten 123, abc jne. » Al4 kayta
paallekkaisia merkkeja, kuten 111, aaa jne.
2. Paivita laiteohjelmisto ja asiakasohjelmisto ajoissa

 Tech-industryn vakiomenettelyn mukaan suosittelemme pitdméaan laitteesi (kuten NVR, DVR, IP-kamera jne.)
rmware ajan tasalla varmistaaksesi, etta jarjestelma on varustettu uusimmilla tietoturvakorjauksilla ja xe:illa.
Kun laite on liitetty julkiseen verkkoon, on suositeltavaa ottaa kayttoon "paivitysten automaattinen
tarkistus" -toiminto saadaksesi oikea-aikaista tietoa valmistajan julkaisemista rmware-paivityksista. ¢
Suosittelemme, etté lataat asiakasohjelmiston uusimman version ja kaytat
sita.
"lhana saada" suosituksia laitteesi verkkoturvallisuuden parantamiseksi:
1. Fyysinen suojaus

Suosittelemme, etta suoritat laitteen, erityisesti tallennuslaitteiden, fyysisen suojauksen. Sijoita laite esimerkiksi
erityiseen tietokonehuoneeseen ja -kaappiin ja ota kayttddn hyvin tehty kulunvalvontalupa ja avainten hallinta
estéaksesi luvaton henkilokunnan tekemasta fyysisia kontakteja, kuten laitteiston vahingoittumista tai
irrotettavan laitteen (kuten USB-flash-levyn) luvatonta kytkemista. , sarjaportti) jne.

2. Vaihda salasanat saannollisesti

Suosittelemme, etté vaihdat salasanat saanndllisesti vahentdaksesi arvaamisen tai murtamisen riskia.
3. Aseta ja paivita salasanat Nollaa tiedot ajoissa

Laite tukee salasanan palautustoimintoa. Maéarité salasanan vaihtoon liittyvét tiedot ajoissa, mukaan lukien
loppukayttajan postilaatikko ja salasanasuojauskysymykset. Jos tiedot muuttuvat, tee muutoksia ajoissa.
Salasanasuojauskysymyksia asetettaessa on suositeltavaa olla kayttdmatta niitd, jotka voidaan helposti arvata.

4, Ota Tilin lukitus kayttéon

Tilin lukitustoiminto on oletuksena kaytdssa, ja suosittelemme pitAmaan sen paalla tilin turvallisuuden
takaamiseksi. Jos hyokkaaja yrittaa kirjautua sisaén vaaralla salasanalla useita kertoja, vastaava tili ja
lahteen IP-osoite lukitaan.

5. Muuta HTTP-oletusportteja ja muita palveluportteja

Suosittelemme, ettd muutat oletusarvoiset HTTP- ja muut palveluportit mihin tahansa numerosarjaan vélilla
1024-65535, mika vahentaa riskia siita, etta ulkopuoliset voivat arvata, mita portteja kaytat.

6. Ota HTTPS kaytt6on

Suosittelemme, etté otat HTTPS:n k&yttdon, jotta voit kdyda Web-palvelussa suojatun viestintdkanavan kautta.
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7. MAC-osoitteen sidonta

Suosittelemme sitomaan yhdyskéaytavan IP- ja MAC-osoitteet laitteeseen, mik& vahentdd ARP-lusikan riskia.

8. Madarita tilit ja oikeudet jarkevésti

Liiketoiminnan ja hallinnon vaatimusten mukaisesti lisda kayttéjia kohtuudella ja maarita heille
vahimmaiskayttooikeudet.

9. Poista tarpeettomat palvelut kdytdsta ja valitse suojatut tilat

10.

11.

Jos sita ei tarvita, on suositeltavaa sammuttaa jotkin palvelut, kuten SNMP, SMTP, UPnP jne. riskien
vahentamiseksi.

Tarvittaessa on erittdin suositeltavaa kayttaa turvatiloja, mukaan lukien mutta ei rajoittuen seuraaviin
palveluihin: « SNMP:

Valitse SNMP v3 ja madrita vahvat salaussalasanat ja todennus.
salasanat. «
SMTP: Valitse TLS péastaksesi
postilaatikkopalvelimeen. « FTP: Valitse SFTP ja aseta
vahvat salasanat. « AP-hotspot: Valitse WPA2-PSK-salaustila ja aseta vahvat salasanat.
Aanen ja videon salattu lahetys

Jos &ani- ja videotietosi ovat erittain tarkeita tai arkaluonteisia, suosittelemme kayttamaan salattua
lahetystoimintoa, jotta vahennat riskia, ettd aani- ja videodataa varastetaan lahetyksen aikana.

Muistutus: salattu lahetys heikentéa jonkin verran lahetyksen tehokkuutta.
Turvallinen tarkastus

« Tarkista online-kayttajat: suosittelemme, etta tarkistat online-kayttajat sdanndéllisesti nahdaksesi, onko laite kunnossa
Kirjautunut siséan ilman lupaa.

* Tarkista laiteloki: Tarkastelemalla lokeja voit tietéd& IP-osoitteet, joita kaytettiin laitteihisi kirfjautumiseen
ja niiden tarkeimmat toiminnot.

12.Verkkoloki

13.

Laitteen rajoitetun tallennuskapasiteetin vuoksi tallennettu loki on rajoitettu. Jos loki on tallennettava
pitkdan, on suositeltavaa ottaa verkkolokitoiminto kdyttéon varmistaaksesi, etta tarkeat lokit synkronoidaan
verkon lokipalvelimeen jaljitysta varten.

Rakenna turvallinen verkkoympéristd

Laitteen turvallisuuden parantamiseksi ja mahdollisten kyberriskien vahentadmiseksi suosittelemme: »

Poista reitittimen porttikartoitustoiminto kaytdsta valttadksesi suoran paasyn intranet-laitteisiin.
ulkoisesta verkosta.

« Verkko tulee osioida ja eristaa todellisten verkkotarpeiden mukaan. Jos
kahden aliverkon valilla ei ole viestintavaatimuksia, on suositeltavaa kayttaa VLAN:ia, verkko GAP:ia ja
muita tekniikoita verkon osiointiin, jotta saavutetaan verkon eristys.

* Luo 802.1x-paésyn todennusjarjestelma vahentaaksesi riskié luvattomasta paasysta yksityisiin verkkoihin.
 Ota kayttéon IP/MAC-

osoitteen suodatustoiminto rajoittaaksesi iséntien valikoimaa, joilla on paésy palvelimeen
laite.

Lisaa tietoa

Vieraile Dahuan virallisella verkkosivustolla turvallisuuden hatakeskuksessa saadaksesi turvallisuusilmoitukset
ja viimeisimmaét turvallisuussuositukset.
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